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Resumen

El presente articulo de investigacion es resultado del trabajo adelantado por el
autor dentro del proyecto de investigacion Analisis de datos para la toma de
decisiones espaciales e inteligencia artificial para la administracién, vinculado
al grupo de investigacion Derecho Publico y Tecnologias, categoria Colciencias
Al de la Universidad Catolica de Colombia. De igual forma, resultado de la
colaboracion con el grupo de investigacion Régimen juridico constitucional de
las libertades, el gobierno abierto y el uso de las nuevas tecnologias (UVEG-
GIUV2016-270), asi como del proyecto nacional MICINN, Derechos y
garantias frente a las decisiones automatizadas en entornos de inteligencia
artificial, 10T, big data y robotica (PID2019-108710RB-100, 2020-2022) de la
Universidad de Valencia, Espafia.
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El lector encontrara un analisis que parte de la siguiente hipétesis: Las
autoridades judiciales al utilizar sistemas de inteligencia artificial deben
garantizar que estos sistemas cumplen la politica de uso de tecnologias y en
particular, los estandares que permitan la materializacién del debido proceso.
Por ello, el objetivo general de este articulo es determinar la existencia de
limites juridicos a los que estan sometidas las autoridades judiciales cuando usan
sistemas de inteligencia artificial para el cumplimiento de la funcién judicial.
Para lograr este objetivo se aborda: 1) los derechos y principios en los entornos
digitales, son referencia de buena administracion algoritmica; 2) las normas que
deben cumplir las autoridades judiciales, de manera general, cuando se usan
tecnologias de la informacién y las comunicaciones; 3) las obligaciones
derivadas del cumplimiento de las normas referidas al uso de sistemas de
inteligencia artificial y 4) la necesidad de regulacion de algoritmos para la toma
de decisiones judiciales. Por Gltimo, se dan las conclusiones.

Palabras clave: inteligencia artificial, nuevas tecnologias, derechos
fundamentales, debido proceso, big data, algoritmos.

Abstract

This research article is the result of the work carried out by the author within the
research project "Data analysis for spatial decision making and artificial
intelligence for administration™, linked to the research group Public Law and
Technologies, category Colciencias Al, Catholic University of Colombia.
Similarly, as a result of the collaboration with the research group Constitutional
legal regime of freedoms, open government and the use of new technologies
(UVEG-GIUV2016-270), as well as the national project MICINN, "Rights and
guarantees against automated decisions in environments of artificial intelligence,
10T, big data and robotics” (P1D2019-108710RB-100, 2020-2022) of the
University of Valencia - Spain.

The reader will find an analysis based on the following hypothesis: Judicial
authorities when using artificial intelligence systems must ensure that these
systems comply with the policy of use of technologies and in particular the
standards that allow the materialization of due process. Therefore, the general
objective of this article is to determine the existence of legal limits to which
judicial authorities are subject when using artificial intelligence systems for the
fulfillment of the judicial function. To achieve this objective it addresses: 1) the
rights and principles in digital environments, are a reference of good algorithmic
administration; 2) the rules that judicial authorities must comply with, in
general, when using information and communication technologies; 3) the
obligations arising from compliance with the rules referring to the use of
artificial intelligence systems and 4) the need for regulation of algorithms for
judicial decision making. Finally, conclusions are given.

Keywords: artificial intelligence, new technologies, fundamental rights, big
data, algorithms.

Via Inveniendi Et Iudicandi
e-ISSN: 1909-0528 | % https://doi.org/10.15332/19090528
Vol. 19 N.© 1 | enero junio de 2024



https://doi.org/10.15332/22484914

Introduccion

La inteligencia artificial (1A) evoluciona y genera valor. Distintos sectores y
actividades sociales se pueden beneficiar desde un enfoque econémico y social
(Roxana, 2021).

Las ventajas son ilimitadas, la obtencion de resultados positivos en las distintas
areas: salud, el sector agricola, la educacion y formacion, la gestion de
infraestructuras, las distintas capas de energia, transporte y logistica, los servicios
publicos, la seguridad, la eficiencia de los recursos y la mitigacion del cambio
climatico, y por supuesto, en la justicia son incalculables. Ahora bien, usar
tecnologias de la informacién y las comunicaciones en cualquiera de dichas
actividades genera riesgos de distinta naturaleza. Unos muy altos, otros altos,
otros de nivel medio y otros de nivel minimo. Ante estos riesgos, ¢existe un limite
para el uso de estos sistemas? Pretender abordar una respuesta general que
abarque a todas las actividades sobre las que genera un impacto los sistemas de 1A
seria pretencioso. Por ello, el presente articulo pretende responder la pregunta:

¢ Existen limites juridicos a los que estan sometidas las autoridades judiciales
cuando usan sistemas de IA para el cumplimiento de la funcion judicial? No se
pretenden abordar limites distintos a los juridicos, todo y en la medida en que se
parte de la idea de que las autoridades, también las judiciales, estan sometidas al
imperio de la constitucion, la ley y los reglamentos, y que, por su puesto, limitar
desde una perspectiva técnica el uso de sistemas de 1A y algoritmos seria colocar
una barrera al desarrollo de la humanidad.

Para resolver la pregunta y alcanzar el objetivo establecido hemos adoptado un
enfoque cualitativo dividido en cuatro pasos: primero, recolectamos informacion
relevante; luego, estructuramos los elementos clave relacionados con el problema;
a continuacion, analizamos y relacionamos la informacion obtenida; finalmente,
presentamos una solucion. Por lo tanto, el documento esta organizado en cuatro
secciones que reflejan estos pasos. En el primero, se presentan los derechos y
principios en los entornos digitales, con especial referencia al derecho a la buena
administracion algoritmica; seguidamente, las normas que deben cumplir las
autoridades judiciales, de manera general, cuando usan tecnologias de la
informacion y las comunicaciones; luego, las obligaciones derivadas del
cumplimiento de las normas referidas al uso de sistemas de IA y por dltimo, la
necesidad de regulacion de los sistemas de 1A y algoritmos para la toma de
decisiones judiciales. Finalmente, se ofrecen unas conclusiones.
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Metodologia

La metodologia utilizada se centra en el andlisis y la interpretacion exhaustiva de
documentos con el fin de explorar, comprender y verificar hechos relevantes,
dandoles sentido. Este proceso implica la creacion de una propuesta tedrica que
combina elementos descriptivos y explicativos, utilizando principalmente un
enfoque inductivo. En primer lugar, se lleva a cabo la codificacion de la
informacidn extraida de los documentos, lo que implica la identificacion y
categorizacion de los datos clave. Luego, estos datos se organizan y agrupan en
funcién de los temas principales que surgen, lo que se conoce como codificacién
axial. Esta etapa permite una comprension mas profunda de los patrones y
relaciones entre los datos.

Posteriormente, se procede a delimitar y refinar la teoria con base al marco teérico
existente, lo que se conoce como codificacion selectiva. Aqui, se seleccionan los
aspectos mas relevantes y significativos para construir una teoria coherente y
fundamentada.

Finalmente, se formula una teoria emergente a partir de la sintesis de los
conceptos, términos y textos analizados, integrando asi todos los hallazgos y
conclusiones obtenidas a lo largo del proceso. Este enfoque metodoldgico permite
no solo comprender la informacidn en su contexto, sino también generar nuevo
conocimiento a partir de la interpretacion y analisis critico de los documentos.

Los derechos y principios en los entornos digitales, la
buena administracion publica algoritmica como derecho

Al derecho a la buena administracion publica electrénica, que fue abordado por
mi hace ya ocho afios en la tesis doctoral El derecho a la buena administracién
publica electrénica, sumado al derecho al uso de tecnologias de la informacion en
las relaciones ciudadano-Estado, hoy incorporado en la Ley 1437 de 2011, al
derecho a la seguridad digital se suma un nuevo alcance cuando se trata del uso de
algoritmos que se encuentran integrados en sistemas de IA.

Cada individuo tiene derecho a una administracion publica eficiente y ética, lo
que implica una serie de derechos particulares que detallan como debe ser la
interaccion entre el ciudadano y las instituciones gubernamentales. Estos derechos
no solo garantizan un trato justo y respetuoso, sino que también buscan afirmar la
importancia y el valor inherente de cada persona dentro del sistema
administrativo. En resumen, el derecho a una buena gestion publica abarca un
conjunto de derechos que promueven la dignidad y el bienestar de todos los
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ciudadanos. Uno de esos muchos va a ser entonces el derecho a la buena
administracion algoritmica. Sefialemos el nicleo de estos dos elementos:

Los algoritmos son conjuntos de instrucciones disefiados para resolver problemas.
Con el tiempo, han evolucionado desde ser estaticos, donde los programadores
definian los criterios de decision, a ser dindmicos. Los algoritmos de aprendizaje
automatico pueden aprender de datos y experiencias tomando decisiones por si
mismos y generando instrucciones propias. Por otro lado, el aprendizaje profundo
simula redes neuronales complejas, permitiendo a los algoritmos extraer patrones
de grandes conjuntos de datos, generando resultados no lineales. Esto genera retos
para el derecho.

En segunda medida, algunos elementos esenciales de la buena administracion
publica electrdnica son:

e Acceso y transparencia: que implica que la informacion y los servicios
gubernamentales deben estar disponibles en el ciberespacio.

e Eficienciay agilidad: implica que la administracion publica electronica busca
mejorar la eficiencia en los procesos gubernamentales, reducir la burocracia y
agilizar los tramites y procedimientos. Esto se logra mediante la
automatizacion de tareas, la digitalizacion de documentos y la implementacion
de sistemas electrdnicos de gestion.

e Participacion: La buena administracion publica electrénica fomenta la
participacion activa de los ciudadanos en la toma de decisiones y en la gestion
de los asuntos publicos. Esto se puede lograr a través de plataformas en linea
que permitan la participacion en consultas publicas, la presentacion de
propuestas y la colaboracion en la elaboracion de politicas publicas.

e Seguridad y proteccion de datos: es esencial asegurar la proteccion de los
datos personales y la seguridad de la informacion en el ambito de la
administracion publica electrénica. Esto implica la adopcion de medidas de
seguridad solidas y el cumplimiento estricto de las normativas y estandares de
proteccion de datos.

e Interoperabilidad y colaboracion: la buena administracion publica
electrénica implica la interoperabilidad de los sistemas y la colaboracion entre
diferentes entidades gubernamentales. Esto permite compartir informacion y
evitar la duplicacién de esfuerzos, mejorando la coordinacién y la calidad de
los servicios publicos. Legalidad, debido proceso y respeto a los derechos, lo
que implica que el uso de tecnologias debe permitir la garantia del conjunto de
los derechos reconocidos a los ciudadanos.

La buena administracion algoritmica, como nuevo derecho, se refiere a la
implementacién de procesos y practicas para asegurar que los algoritmos
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utilizados por una organizacion sean éticos, precisos y transparentes®. Cotino
(2019, p. 29-70) expresa que,

Respecto de los usos puablicos de la IA, se incluyen tanto obligaciones de
publicidad activa como el derecho de acceso a la informacién publica, como los
son los programas, algoritmos y sistemas de 1A y a los registros que deja la
actuacion automatizada.

Esto implica la incorporacion de consideraciones éticas, juridicas y sociales en la
toma de decisiones algoritmicas y la adopcion de medidas para minimizar los
sesgos Y la discriminacion algoritmica. Para lograr una buena administracion
algoritmica es importante que las autoridades implementen un enfoque
sistematico para el disefio (Cotino, 2019), desarrollo y despliegue de algoritmos.
Esto incluye la definicidn clara de los objetivos y las métricas de rendimiento, la
seleccion de datos de entrenamiento representativos y diversos, la validacion y
pruebas rigurosas de los algoritmos antes de su implementacion y la
monitorizacidn continua del rendimiento y la calidad. Asimismo, es fundamental
que las autoridades sean transparentes sobre los algoritmos que utilizan,
proporcionando informacién clara y accesible sobre su funcionamiento y los datos
que utilizan para tomar decisiones. Esto permite que los usuarios y los interesados
comprendan como se toman las decisiones y puedan cuestionarlas si es necesario.

La buena administracion publica algoritmica, entre otros, podria fundamentarse,
en los tradicionales principios de buena administracion que todos conocemos,
pero también, en otros mas recientes, por ejemplo, la Declaracion Europea sobre
los Derechos y Principios Digitales para la Década Digital sefiala dentro de los
denominados derechos digitales, particularmente, en el referido a Una
transformacién digital centrada en las personas, que reconoce a las personas
como el nucleo de la transformacion digital de la Union Europea y en la que se
sefiala el compromiso de respeto pleno de sus derechos fundamentales. Por ello,
se plantea la necesidad de “adoptar las medidas necesarias para que los valores de
la UE y los derechos de los ciudadanos reconocidos por el Derecho de la Unidn se
respeten tanto en linea como fuera de linea” (Portal Web de la Comision Europea,
2022, p. 23/3).

De igual forma, en principios y derechos como la solidaridad e inclusion, de tal
forma que “(...) el disefio, el desarrollo, el despliegue y el uso de soluciones
tecnoldgicas respeten los derechos fundamentales, permitan su ejercicio y

2 Transparencia y explicabilidad de la IA y “compafiia (comunicacion, interpretabilidad,
inteligibilidad, auditabilidad, testabilidad, comprobabilidad, simulabilidad...). Para qué, para quién
y cuanta” (Castellanos, 2022).
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promuevan la solidaridad y la inclusion” (Portal Web de la Comision Europea,
2022, Idem C 23/3).

De igual forma, el principio de libertad, de tal manera que sea la persona quien
tome la decision sobre si usar o no un sistema de IA; debe hacerlo de manera
informada y consciente, ademas de estar protegida contra posibles riesgos y dafios
a su salud, seguridad y derechos fundamentales. Debemos superar la idea de los
principios y marcos éticos que se han propuesto para guiar el desarrollo y uso
responsable de la inteligencia artificial®y elevarlos a alguna categoria normativa
con instrumentos de control, vigilancia y sancion frente a su incumplimiento.
También estos se convierten en principios de buena administracion publica
algoritmica.

Es crucial que los sistemas de inteligencia artificial sean transparentes tanto en
su funcionamiento como en los datos empleados para su entrenamiento. Esto
permite que los usuarios y las partes involucradas comprendan como se toman las
decisiones y detectar posibles sesgos o discriminaciones. Los sistemas de 1A
deben ser justos y equitativos, evitando la discriminacién y asegurando que todos
los usuarios sean tratados de manera igualitaria y sin sesgos. Las organizaciones
que desarrollan y utilizan sistemas de IA deben ser responsables de las
decisiones tomadas por estos sistemas y de los posibles efectos negativos que
puedan tener sobre las personas y la sociedad en general. Los sistemas de 1A
deben ser robustos y seguros, evitando vulnerabilidades que puedan ser
explotadas para dafiar o manipular a las personas o a la sociedad. Estos sistemas
deben respetar la privacidad y salvaguardar los datos personales de los usuarios,
asegurando que se cumplan las leyes y regulaciones de proteccion de datos.
Deben fomentar la colaboracidn y cooperacidn entre las organizaciones y las
partes interesadas para abordar los desafios éticos y sociales que plantea la IA, y
para maximizar los beneficios que la IA puede ofrecer. Y, por Gltimo, deben ser
disefiados y utilizados de manera sostenible, minimizando su impacto ambiental
y asegurando que su uso no comprometa la capacidad de las futuras generaciones
para satisfacer sus necesidades. En resumen, la buena administracion publica
electronica y algoritmica busca utilizar la tecnologia de manera efectiva para

3 Varios organismos internacionales cuentan con informes y proyectos regulatorios relevantes al
respecto. Para resaltar, la Corporacién Andina de Fomento ([CAF], 2021). Experiencia. Datos e
inteligencia artificial en el sector publico. [Disponible en:
https://spioteca.caf.com/handle/l23456789/1793]. [Fecha de consulta: 20 de mayo de 2023].
COMISION EUROPEA, Libro Blanco sobre la inteligencia artificial - un enfoque europeo orientado
a la excelencia y la confianza, 2020, https://ec.europa.eu/ipfo/ sites/default/files/commission-
white-paper-artificial-intelligence-feb2020_es.pdf/ COMISION EUROPEA, Reglamento del
Parlamento Europeo y del Consejo por el que se establecen normas armonizadas en materia de
inteligencia artificial (Ley de Inteligencia Artificial), 2021,
https://scioteca.caf.com/handle/123456789/1793

Via Inveniendi Et Iudicandi
e-ISSN: 1909-0528 | % https://doi.org/10.15332/19090528
Vol. 19 N.© 1 | enero junio de 2024

79


https://doi.org/10.15332/22484914
https://scioteca.caf.com/handle/123456789/1793

mejorar la calidad de los servicios publicos, promover la transparencia y la
participacion ciudadana y agilizar los procesos gubernamentales desde la garantia
de los derechos de los ciudadanos.

En linea con este planteamiento ha sido firmada la Carta Iberoamericana de
Principios y Derechos en Entornos Digitales, cuyo caracter,

Es declarativo y no vinculante y por tanto no afecta el contenido ni la
aplicacion de normas juridicas internas de los Estados, tiene por objeto
promover principios comunes para que sean tomados en cuenta por los
Estados al momento de adoptar o adecuar las legislaciones nacionales o
poner en marcha politicas publicas relacionadas con la protecciéon de los
derechos y el cumplimiento de los deberes en entornos digitales.
(Digitales, 2023, p. 2)

Cobra relevancia la centralidad del individuo dentro de un conjunto de derechos y
principios que rigen el entorno digital. Se aboga por la construccion de una
sociedad de la informacion inclusiva, donde las personas ocupen un lugar
destacado y el desarrollo sea el eje central. En este sentido, se promueve
activamente el acceso universal, equitativo y asequible a la infraestructura 'y
servicios relacionados con las tecnologias de la informacion y comunicacion
(TIC), sin distincién alguna.

Ademas, se insiste en la importancia de garantizar el respeto, la promocion y la
proteccidn de los derechos individuales, asi como el cumplimiento de los deberes
establecidos en las constituciones y marcos juridicos, adaptandolos y aplicandolos
de manera adecuada al entorno digital, considerando sus particularidades y
desafios especificos.

Asimismo, se reconoce la necesidad de comprender y abordar las nuevas
realidades digitales como una extension de los derechos y deberes de las personas
en la sociedad actual. En este contexto, se hace hincapié en la importancia de
promover la alfabetizacion digital y el uso responsable de la tecnologia para
garantizar una participacion significativa y segura en el entorno digital.

En el mismo sentido, fue expedida la Carta Espafiola de Derechos digitales, “no
tiene caracter normativo, sino que su objetivo es reconocer los novisimos retos de
aplicacion e interpretacion que la adaptacion de los derechos al entorno digital
plantea, asi como sugerir principios y politicas referidas a ellos en el citado
contexto” (Digitales, 2023). La Carta se suma a documentos coetaneos, como la
iniciativa de la Declaracion Europea sobre los Derechos y Principios Digitales
para la Década Digital, lanzada por la Comision Europea y que se proclama en
2022 (Law, 2023).
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Unas, en el mejor de los escenarios, dejan clara la existencia de nuevos derechos
en el entorno digital; otras, la interpretacion de los derechos existentes en un
nuevo entorno, el ciberespacio. A los efectos del presente articulo, la
fundamentacion tedrica parte del derecho a la buena administracion publica
electronica, también la justicia y de la buena administracion pablica algoritmica.

Es claro que hay un impacto y debe plantearse un limite en el uso de sistemas de
IA en la préactica juridica (Luna Salas, 2023).

Normas que deben cumplir las autoridades judiciales de
manera general cuando usan tecnologias de la
informacion y las comunicaciones, en particular sistemas
de inteligencia artificial

El 13 de junio de 2022 a través de la Ley 2213 de 2022 se decide establecer de
manera permanente las regulaciones establecidas en el Decreto Ley 806 de 2020,
con el proposito de incorporar el uso de tecnologias de la informacion y
comunicacion en los procesos judiciales. Como punto de partida dicha disposicién
sefiala sobre el acceso a la administracion de justicia:

El acceso a la administracidn de justicia a través de herramientas tecnoldgicas e
informaticas debe respetar el derecho a la igualdad, por lo cual las mismas seran
aplicables cuando las autoridades judiciales y los sujetos procesales y
profesionales del derecho dispongan de los medios tecnoldgicos idéneos para
acceder de forma digital, no pudiendo, so pena de su uso, omitir la atencion
presencial en los despachos judiciales cuando el usuario del servicio lo requiera
y brindando especiales medidas a la poblacién en condicion de vulnerabilidad o
en sitios del territorio donde no se disponga de conectividad por su condicién
geogréfica. (Ley 2213 de 2022, art. 1, parr. 3)

En linea con lo anterior, las disposiciones de dicha ley se entienden
complementarias a las normas contenidas en los codigos procesales propios de
cada jurisdiccion y especialidad (Ley 2213 de 2022). Por ejemplo,
complementarias a las normas de la jurisdiccion contenciosa administrativa
incorporadas en la Ley 1437 de 2011, particularmente, a su articulo 186 en el que
sefiala, entre otros:

Todas las actuaciones judiciales susceptibles de surtirse en forma escrita
deberan realizarse a través de las tecnologias de la informacion y las
comunicaciones, siempre y cuando en su envio y recepcion se garantice su
autenticidad, integridad, conservacion y posterior consulta, [...] El Consejo
Superior de la Judicatura adoptard las medidas necesarias para implementar el
uso de las tecnologias de la informacién y las comunicaciones en todas las
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actuaciones que deba conocer la jurisdiccion de lo contencioso

administrativo. Para tal efecto, se debera incorporar lo referente a la sede
judicial electronica, formas de identificacion y autenticacion digital para los
sujetos procesales, interoperabilidad, acreditacion y representacion de los
ciudadanos por medios digitales, tramitacién electronica de los procedimientos
judiciales, expediente judicial electrénico, registro de documentos electrénicos,
lineamientos de cooperacion digital entre las autoridades con competencias en
materia de Administracion de Justicia, seguridad digital judicial, y proteccién de
datos personales.

Quiere lo anterior decir que, el primer limite que tienen las autoridades judiciales
para el uso de las TIC, entre las que se encuentran los sistemas de IA, es el
cumplimiento de dicha disposicion. De manera general, la Ley 2213 de 2013
desarrolla que la condicion es que “[...] las autoridades judiciales y los sujetos
procesales y profesionales del derecho dispongan de los medios tecnoldgicos
idéneos”. Por otro lado, por ejemplo, en la jurisdiccion contenciosa
administrativa, se exige, ademas, “[...] en su envio y recepcion se garantice su
autenticidad, integridad, conservacion y posterior consulta[...]” , que no es otra
cosa que cuente con garantias de ciberseguridad®.

Segun la Real Academia Espafiola, lo idoneo es aquello que es

“adecuado y apropiado para algo” (Real Academia Espafiola, 1780). ;Coémo
determinar la idoneidad de un sistema de IA? En principio se diria que una 1A en
la administracién de justicia corresponde a un sistema adecuado y apropiado para
administrar justicia. Lo adecuado, es la adaptacion a

algo, a las necesidades o condiciones de una persona o de una cosa, en el caso de
la administracién de justicia, diriamos que es un sistema adaptado a unas
condiciones especificas que permitan, ya sea servir de apoyo para la labor de
administracion de justicia o para la toma de la decisidn en el marco de la funcion
de resolucion de conflictos encargada a las autoridades que administran justicia.

En el proceso de desarrollo de esta investigacion no se encontrd informacion en
torno a normas y estandares técnicos emitidos por la Rama Judicial para el uso de
sistemas de IA. La existencia de normas generales como el articulo 95 de la Ley

* El término ciberseguridad abarca todas las dimensiones de la seguridad digital: 1) la
tecnologia, cuando se centra en el funcionamiento del entorno digital (a menudo llamado
seguridad de la informacidon, seguridad informatica o seguridad de la red por los expertos; 2) la
aplicacion de la ley o aspectos legales (por ejemplo, ciberdelito); 3) la seguridad nacional,
la estabilidad internacional, incluidos aspectos como el papel de las TIC respecto de la
inteligencia, la prevencion de conflictos, la guerra, la ciberdefensa, etc. y 4) la dimension
econémica y social, que abarca la creacidon de riqueza, la innovacion, el crecimiento, la
competitividad y el empleo en todos los sectores econdmicos, las libertades individuales, la salud,
la educacion, la cultura, la participacion democratica, la ciencia, el ocio y otras dimensiones del
bienestar en que el entorno digital impulsa el progreso (Sanchez, 2021).
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270 de 1996, Ley Estatutaria de Administracion de Justicia, que sefiala que el
Consejo Superior de la Judicatura debe propender por la incorporacion de
tecnologias al servicio de la administracion de justicia, en un marco general de
politica de justicia digital, o el articulo 103 del Codigo General del Proceso, en
donde se establece que estara integrada por todos los procesos y herramientas de
gestion de la actividad jurisdiccional mediante las TIC con el fin de conformar y
gestionar los expedientes digitales, no suplen en nada la necesidad de normas
especificas que garanticen el debido proceso cuando se utilizan sistemas de IA.

Tampoco el Plan Sectorial de Desarrollo de la Rama Judicial 2019-2022, el cual
estipula el pilar de Modernizacion Tecnoldgica y Transformacion Digital para la
gestion judicial y administrativa, como:

El conjunto de proyectos dirigidos a fortalecer y mejorar el servicio de la
administracién de justicia en el pais, a través del impulso del uso de la
tecnologia, la innovacion tecnolégica y la ciencia de datos a través de
herramientas disruptivas.

Menos aun el Plan Estratégico de Transformacion Digital de la Rama Judicial
2021-2025 (PETD). En consecuencia y atendiendo a que el capitulo 1 del titulo 9
de la parte 2 del libro 2 del Decreto 1078 de 2015, por medio del cual se expide el
Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones, sefiala que dichas normas se aplican por colaboracion armonica
a la Rama Judicial, se debe realizar un andlisis de aplicacién de dichas normas a
las actividades judiciales.

El capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, por
medio del cual se expide el Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones, define en el articulo
2.2.9.1.1.1, la Politica de Gobierno Digital:

[...] entendida como el uso y aprovechamiento de las Tecnologias de la
Informacidn y las Comunicaciones, con el objetivo de impactar positivamente la
calidad de vida de los ciudadanos y, en general, los habitantes del territorio
nacional y la competitividad del pais, promoviendo la generacion de valor
publico a través de la transformacién digital del Estado, de manera proactiva,
confiable, articulada y colaborativa entre los grupos de interés y permitir el
ejercicio de los derechos de los usuarios del ciberespacio.

Segun el mismo articulo 2.2.9.1.2.1, la Politica de Gobierno Digital se
desarrollara a través de un esquema que articula los elementos que la componen, a
saber: gobernanza, innovacion publica digital, habilitadores, lineas de accion e
iniciativas dinamizadoras con el fin de lograr su objetivo.

Via Inveniendi Et Iudicandi
e-ISSN: 1909-0528 | % https://doi.org/10.15332/19090528
Vol. 19 N.© 1 | enero junio de 2024

83


https://doi.org/10.15332/22484914

En el articulo 2.2.9.1.1.2. del precitado Decreto, el Gobierno nacional estableci6 los

sujetos obligados a dar cumplimiento a las disposiciones contenidas en el Capitulo 1 del

Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, sobre los lineamientos

generales de la Politica de Gobierno Digital, corresponden a las entidades que conforman

la Administracion Publica en los términos del articulo 39 de la Ley 489 de 1998 y los
particulares que cumplen funciones administrativas, como se cita:

Ambito de aplicacion. Los sujetos obligados de las disposiciones contenidas en
el presente capitulo seran las entidades que conforman la Administracién
Publica en los términos del articulo 39 de la Ley 489 de 1998 y los particulares
que cumplen funciones administrativas. Paragrafo. La implementacion de la
Politica de Gobierno Digital en las Ramas Legislativa y Judicial, en los
organos de control, en los auténomos e independientes y deméas organismos del
Estado, se realizara bajo un esquema de coordinacion y colaboracion
armonica en aplicacién de los principios sefialados en los articulos 113 y 209
de la Constitucion Politica (Negrita fuera de texto).

Sefala en el articulo 113 de la Constitucion Politica (1991):

Avrticulo 113. Son Ramas del Poder Publico, la legislativa, la ejecutiva y la
judicial. Ademas de los érganos que las integran existen otros, autbnomos e
independientes, para el cumplimiento de las demas funciones del Estado. Los
diferentes 6rganos del Estado tienen funciones separadas, pero colaboran
armonicamente para la realizacion de sus fines.

De la misma manera, el articulo 209 la Constitucion Politica (1991) reza:

Avrticulo 209. La funcidn administrativa esta al servicio de los intereses
generales y se desarrolla con fundamento en los principios de igualdad,
moralidad, eficacia, economia, celeridad, imparcialidad y publicidad, mediante
la descentralizacion, la delegacion y la desconcentracion de funciones. Las
autoridades administrativas deben coordinar sus actuaciones para el adecuado
cumplimiento de los fines del Estado. La administracién puablica, en todos sus
ordenes, tendra un control interno que se ejercera en los términos que sefiale la
ley.

Al respecto existen multiples pronunciamientos de la Corte Constitucional que
han desarrollado el sentido y aplicacion de los principios de coordinacion y
colaboracion, para el caso que nos ocupa, importa resaltar:

En la Sentencia C-247 de 2013 la Corte Constitucional indico:

El ordenamiento constitucional colombiano impone, en relacion con la divisién
del poder: (i) un mandato de separacion de las ramas del poder publico, del que
se desprende el ejercicio de un poder limitado, susceptible de control y
organizado en distintas instancias encargadas de diferentes funciones; (ii) un
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mandato de integracién del poder publico con otros 6rganos diferentes a los que
integran las ramas ejecutiva, legislativa y judicial, que se expresa en aquellas
disposiciones que reconocen funciones a 6rganos no adscritos a las ramas del
poder publico tal y como ocurre, entre otros, con la Comisién Nacional del
Servicio Civil, el Consejo Nacional Electoral y la Registraduria Nacional del
estado Civil, y la Contraloria General de la Republica, entre otros; (iii) un
mandato de colaboracién armonica que comprende no solo a los 6rganos que
conforman las ramas ejecutiva, legislativa y judicial sino a todos los demas a los
que les han sido asignadas funciones necesarias para la materializacién de los
fines del Estado, con lo que se asegura la especializacién funcional y sin que
ello signifique desplazamiento, subordinacion o reduccién de un 6rgano a la
condicion de simple instrumento de los designios de otro; y finalmente, (iv) un
mandato de ejercicio de controles reciprocos. La articulacion de la separacion
funcional y la colaboracién arménica no puede implicar (i) la imposicién de
pautas rigidas que eliminen las formas de interaccion entre 6rganos, (ii) la
autorizacion para que un 6rgano asuma las funciones que a otro le corresponden
o (iii) la disolucion de las responsabilidades de un 6rgano mediante la fijacion
de competencias concurrentes no previstas en la Constitucion.

En la Sentencia C-288 de 2012 la Corte Constitucional indicé:

En conclusion, el principio de separacion de poderes es un rasgo definitorio del
Estado Constitucional. Este eje estructural, para el caso particular de la Carta
Politica, se caracteriza por (i) la delimitacién precisa, mediante reglas juridicas,
de las competencias de cada uno de los poderes, junto con la definicion de su
estructura institucional; (ii) la aplicacion de dicho principio para el
cumplimiento de la doble funcién de racionalizacién de la actividad del Estado y
proteccion de los derechos y libertades de los ciudadanos ante la arbitrariedad
propia de todo poder omnimodo; v (iii) la incorporacion de mecanismos para el
funcionamiento del sistema de frenos y contrapesos, agrupados en los criterios
de colaboracion armonica y de controles reciprocos o interorganicos.

Al respecto en la Sentencia C-247 de 2013 la Corte Constitucional indicé:

Esta Corporacion ha establecido que la adecuada comprension del articulo 113
de la Constitucion, exige ponderar las exigencias vinculadas al mandato de
separacion funcional con el mandato de colaboracién armonica, de manera tal
gue ninguno de ellos resulte anulado. En esta medida, no puede admitirse una
interpretacion excesivamente estricta de la separacion funcional ni tampoco
una comprension extremadamente deferente de las formas de interaccién
entre los diversos 6rganos del Estado.

[...] De acuerdo con estos pronunciamientos que representan, en buena medida,
la orientacidn general de la jurisprudencia constitucional en esta materia, la
articulacion de la separacidn funcional y la colaboracién arménica no puede
implicar (i) la imposicion de pautas rigidas que eliminen las formas de
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interaccion entre 6rganos, (ii) la autorizacion para que un érgano asuma las
funciones que a otro le corresponden o (iii) la disolucion de las
responsabilidades de un 6rgano mediante la fijacién de competencias
concurrentes no previstas en la Constitucion.

En este orden, la aplicacién de la politica de gobierno digital en los 6rganos de
control, en los autonomos e independientes y demas organismos del Estado, bajo
un esquema de coordinacion y colaboracion armonica, no es otra cosa que un
mandato de buena administracion para la garantia de los fines esenciales del
Estado sefialados en el articulo 2 de la Constitucion Politica (1991), entre otros,
contribuir al bienestar colectivo, fomentar el progreso general y asegurar la
aplicacion efectiva de los principios, derechos y deberes establecidos en la
Constitucion Politica (1991); promover la participacién de todos en las decisiones
que les conciernen y en la vida econémica, politica, administrativa y cultural del
pais; salvaguardar la soberania nacional, preservar la integridad territorial y
garantizar la convivencia pacifica y el mantenimiento de un orden equitativo.

Quiere lo anterior decir que para la aplicacion y uso de las TIC en la Rama
Judicial se deben seguir sus propias regulaciones trabajando en conjunto, de
manera coordinada y colaborativa, de conformidad con los principios establecidos
en los articulos 113 y 209 de la Constitucion Politica (1991) y las contenidas en el
Decreto 1078 de 2015.

Asi las cosas, de conformidad con el Decreto 1078 de 2015 los elementos de la
politica de uso de tecnologias se definen de la siguiente manera:

1. Gobernanza: segun la cual se establecera la Politica de Gobierno Digital
mediante un modelo de gobernanza que promueva la cooperacion entre el
gobierno nacional y los niveles territorial, central y descentralizado. Este
modelo implicara la participacion de los grupos interesados en la toma de
decisiones, definira areas estratégicas de accion y distribuira eficazmente los
recursos disponibles. El objetivo es fomentar una gestion publica colaborativa
y agil.

2. Innovacion publica digital: se pondra en marcha la Politica de Gobierno
Digital adoptando un enfoque integral que se base en la colaboracién con los
Grupos de Interés. Este enfoque buscara crear valor publico mediante la
introduccidén de soluciones innovadoras y creativas que hagan uso de las TIC y
de metodologias de innovacion. El objetivo es abordar los desafios publicos
desde una perspectiva centrada en los ciudadanos y en la poblacion en general
del territorio nacional.
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3. Habilitadores: se desarrollaran las capacidades necesarias para llevar a cabo
las Lineas de Accidn de la Politica de Gobierno Digital, a través de la
implementacion de los siguientes habilitadores:

3.1. Arquitectura: las entidades involucradas desarrollaran capacidades para
fortalecer sus estructuras institucionales, utilizando el enfoque de
arquitectura empresarial en la gestion, gobierno y desarrollo de proyectos
que involucren TIC. Ademas, deberan alinear su orientacion estratégica,
modelo de gestidn, plan de transformacion digital y estrategia de TIC para
cumplir con la Politica de Gobierno Digital.

3.2. Seguridad y privacidad de la informacion: este habilitador busca que las
entidades desarrollen capacidades mediante la implementacion de
directrices de seguridad y privacidad de la informacion, con el objetivo de
proteger la confidencialidad, integridad, disponibilidad y privacidad de los
datos.

3.3. Cultura y apropiacion: se promoveran las capacidades para el acceso, usoy
aprovechamiento de las TIC, fomentando asi una cultura digital inclusiva.

3.4. Servicios ciudadanos digitales: las entidades desarrollaran capacidades
mediante soluciones tecnoldgicas para mejorar la interaccion con la
ciudadania y garantizar su derecho al uso de medios digitales frente a la
administracion publica.

3.5. Lineas de accion: se ejecutaran acciones destinadas a desarrollar servicios
y procesos inteligentes, basados en datos y consolidar un Estado abierto,
articulando asi las Iniciativas Dinamizadoras de la Politica de Gobierno
Digital. Estas acciones se materializaran en las sedes electronicas de cada
entidad, siguiendo los estandares establecidos para ello. Ademas, se
promovera el desarrollo econémico y social del pais impulsado por datos,
considerandolos como infraestructura y activos estratégicos. Esto se lograra
a través de mecanismos de gobernanza para el acceso, intercambio,
reutilizacion y explotacion de los datos, en cumplimiento de las normas de
proteccion y tratamiento de datos personales.

Por ultimo, se fomentara la transparencia en la gestion publica, promoviendo un
enfoque de apertura por defecto y fortaleciendo los espacios de dialogo que
fomenten la confianza social e institucional, asi como la colaboracién y
participacion efectiva de los Grupos de Interés. Esto permitira fortalecer la
democracia y encontrar soluciones innovadoras y sostenibles a problemas de
interés publico, respaldadas en TIC.

Estos elementos se complementan con los Proyectos de Transformacion Digital y
las Estrategias de Ciudades y Territorios Inteligentes. Estas iniciativas concretan
las acciones delineadas, lo que posibilita el logro de los objetivos de la Politica de

Via Inveniendi Et Iudicandi
e-ISSN: 1909-0528 | % https://doi.org/10.15332/19090528
Vol. 19 N.© 1 | enero junio de 2024

87


https://doi.org/10.15332/22484914

Gobierno Digital, incluyendo la implementacion de mecanismos de adquisicion
publica que fomenten la innovacion digital en el &mbito pablico.

De acuerdo con el numeral 4 del articulo 2.2.9.1.2.2. del Decreto 1078 de 2015
(DUR-TIC), el Ministerio de Tecnologias de la Informacion y las
Comunicaciones expide y publica lineamientos, guias y estandares para facilitar la
comprension, sistematizacion e implementacion integral de la Politica de
Gobierno Digital, los cuales hacen parte integral de esta.

La aplicacion de lineamientos, guias y estandares se lleva a cabo en coordinacion
con el Modelo Integrado de Planeacion y Gestion (MIPG). Estos lineamientos y
estandares son los requisitos minimos que todos los sujetos obligados deben
cumplir para avanzar en la implementacion de la Politica de Gobierno Digital. Las
guias, por otro lado, son consejos proporcionados por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones sobre temas relevantes para
la Politica de Gobierno Digital, con el fin de promover las mejores practicas y su
adopcion. Segun lo establecido en el Decreto 1078 de 2015 (DUR-TIC), todas
estas directrices, recomendaciones y criterios estaran consolidados en un Gnico
documento llamado Manual de Gobierno Digital, el cual sera facil de usar y
estandarizado para facilitar su implementacion. EI Manual de Gobierno Digital es
elaborado y publicado por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones. Dicho Manual puede ser consulado en:
https://gobiernodigital.mintic.gov.co/portal/Manual-de-Gobierno-Digital/

Tras analizar la politica de uso de tecnologias segun las normativas establecidas,
se concluye que esta debe ser interpretada en conjunto con todas las normas,
lineamientos, estandares y guias que conforman la Politica. Asimismo, su
aplicacion debe adaptarse al caso especifico, respetando las regulaciones
especiales que rigen el servicio, oferta o tramite en cuestion (principio de
armonizacion).

Es fundamental que las autoridades cumplan con las disposiciones que garanticen
la seguridad digital, la proteccion de datos y la transparencia publica (principio de
confianza). La politica debe entenderse como una accién del Estado colombiano
destinada a promover el desarrollo econémico y social del pais, tanto a nivel
nacional como internacional, mediante la transferencia de tecnologias,
conocimientos, experiencias o recursos (principio de cooperacion).

La implementacion, interpretacion y ejecucion de la Politica de Gobierno Digital
deben respetar los Derechos Humanos y los principios constitucionales y legales.
Se deben establecer mecanismos suficientes y adecuados que garanticen el pleno
ejercicio de los derechos de las personas en sus relaciones con el Estado (principio
de respecto a los derechos humanos).
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Es esencial impulsar la generacion de valor pablico a través de la introduccion e
implementacion de soluciones innovadoras para abordar desafios publicos y
fortalecer procesos de innovacién centrados en las personas. Esto requiere un
enfoque experimental que facilite la interaccion entre el Estado y los ciudadanos,
basado en la exploracion, investigacion, prueba, validacion e iteracion para
gestionar la incertidumbre y reducir el riesgo de fracaso (principio de innovacion).

El uso de las TIC para la prestacion de servicios y tramites debe cumplir con la
Constitucion Politica, la ley y los reglamentos, asi como garantizar el ejercicio de
los derechos digitales (principio de legalidad tecnologica).

Es necesario identificar tecnologias emergentes para su implementacion, con el
objetivo de mejorar la gestion y cumplir con los objetivos estratégicos (principio
de prospectiva). Ademas, se deben tomar medidas preventivas para abordar los
riesgos que puedan afectar la seguridad digital, asegurando la disponibilidad de
los activos y la continuidad de la prestacion del servicio frente a interrupciones o
incidentes (principio de resiliencia tecnologica).

Este conjunto de principios no son nada mas y nada menos que el limite de
actuacion gue tienen las autoridades publicas cuando usan tecnologias, también,
tecnologias emergentes como los sistemas de inteligencia artificial. Incluida la
administracion de justicia.

Las normas referidas al uso de sistemas de inteligencia
artificial, una especial referencia al caso colombiano

La implementacion de la IA plantea importantes desafios, por lo tanto, es
necesario establecer politicas y condiciones que fomenten su utilizacién sin
comprometer los derechos fundamentales. Aspectos como la privacidad, la
transparencia, la inclusion, la seguridad, la gestién de datos, la capacitacion del
personal y la confianza son areas clave donde las autoridades enfrentaran
importantes desafios.

Los sistemas de IA requieren datos, lo que implica la necesidad de establecer
limites en la divulgacion de informacion para evitar violaciones a los derechos de
privacidad. La IA emplea modelos para la toma de decisiones; cuando estas
decisiones afectan la vida de las personas y pueden ser impugnadas, es crucial que
la transparencia y la explicabilidad de dichas decisiones queden evidenciadas. El
uso de algoritmos en sistemas de 1A puede generar resultados discriminatorios,
por lo que es necesario garantizar procesos que aseguren las garantias
constitucionales. Los sistemas de IA combinan software y hardware, lo que
aumenta la posibilidad de fallas y compromete la seguridad. Por lo tanto, es
esencial establecer controles técnicos, previos e institucionales para mitigar estos
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riesgos. Los datos utilizados para tomar decisiones deben ser de alta calidad,
completos y actualizados, lo que subraya la importancia de establecer estandares
técnicos adecuados.

Es crucial contar con empleados que comprendan el potencial de la IA y estén
preparados para adoptar nuevas tecnologias y avances en este campo. Ademas,
deben estar capacitados para gestionar los riesgos asociados con su uso. “La
inteligencia artificial en el sector publico y su limite” (Sanchez, 2022, p. 257-284)
¢Qué normas debe aplicar la judicatura para usar sistemas de 1A?

Para empezar, ¢se usan sistemas de inteligencia artificial en la
justicia?

Se podria decir que los sistemas de inteligencia artificial se usan, tanto en el
mundo como en Latinoamérica y por supuesto, en Colombia. Solo en el ambito
judicial, en el desarrollo de esta investigacion, se han encontrado, entre otros, los
siguientes:

Brasil

Colombia

Fiscal Watson: es una aplicacion de 1A desarrollada en Colombia
que permite explorar toda la informacion que reposa en las bases
de datos del Sistema Penal Oral Acusatorio, asociar casos y hacer
analisis de contexto (Fiscalia General de la Nacion, 2019).
Pretoria: sistema que se integra al ecosistema de soluciones
digitales que apoya y optimiza el proceso de seleccion, analisis y
estructuracion de las sentencias de tutela para revision de la Corte
Constitucional (Corte Constitucional, 2020). En Colombia se da a
conocer en el evento académico adelantado por la Universidad del
Rosario sobre la utilidad de las TIC en las diferentes areas de
derecho publico en septiembre de 2018. Se explora la posible
aplicacion de la tecnologia detras de Prometea en aras de mejorar
la congestion judicial propia.

E-Proc: se concibid con el propdsito de abordar la lentitud en los
procedimientos legales, resolver ciertas dificultades relacionadas
con la gestién burocrética y agilizar el proceso en general (Centro
de Estudios de Justicia de las Américas Justice, 2005).

SAJ Digital (Solucion Automatizacion Judicial para Tribunales):
facilita la reducciédn del tiempo requerido en los procedimientos
legales, siendo aplicable a todas las instancias judiciales y
proporcionando a los magistrados mayor eficiencia en sus labores
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cotidianas (Softplan, 2024). Ello junto con la aplicacién Radar: se
trata de reconocer y distinguir recursos legales con solicitudes
similares, teniendo en cuenta también las cuestiones que ya han
sido resueltas por instancias judiciales superiores.

— Synapses: es una plataforma creada por el Departamento de
Tecnologia del Consejo Nacional de Justicia de Brasil y el
Tribunal de Justicia de Rondonia, disefiada para almacenar,
entrenar, distribuir y auditar modelos de inteligencia artificial. Esta
especificamente configurada para trabajar con el sistema de gestién
de procesos judiciales electronicos (PJE), utilizando técnicas de
aprendizaje automatico supervisado (Fevre, 2022).

e Argentina

— Prometea: cuenta con una interfaz facil de usar que permite
interactuar con el sistema a través del reconocimiento de lenguaje
natural o chat. Funciona como un sistema experto con diversas
capacidades, como la automatizacién de datos y documentos, asi
como la provision de asistencia inteligente. Utiliza técnicas de
aprendizaje automatico supervisado y de agrupamiento, mediante
el etiqguetado manual y automatico de conjuntos de datos de
entrenamiento (Ministerio Publico Fiscal, 2017).

e Espafia

— Hermes: se trata de un sistema de gestion tributaria que utiliza
reglas y técnicas predictivas para identificar y gestionar riesgos
fiscales. Desarrollado por la AEAT, integra diversas herramientas
para analizar riesgos, asignar modalidades de intervencion y
priorizar acciones. Aprovecha la gran cantidad de datos disponibles
en las bases de la AEAT para generar informes de riesgo
estandarizados utilizados en la seleccion de contribuyentes para
inspecciones. La herramienta Hermes también se adapta a nuevas
fuentes de informacidn internacionales, lo que le permite ajustarse
a riesgos emergentes y nuevos conjuntos de datos (Ciodaro, 2022).

e Canada

— La Agencia de Ingresos de Canada (CRA, por sus siglas en inglés)
emplea inteligencia artificial en diversas areas, como la
fiscalizacion, utilizando algoritmos para identificar riesgos y
seleccionar contribuyentes para acciones de cumplimiento.
Ademas, ha desarrollado sistemas que proporcionan informacion
detallada sobre relaciones econdmicas y legales, permitiendo un
analisis amplio del incumplimiento fiscal. La evaluacion del
programa de cumplimiento fiscal esta mejorando con el uso de
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herramientas de 1A, creando ciclos de retroalimentacion para
evaluar su efectividad en la operacion (Government of Canada,
2018).

e Noruega

Skatteetaten: utiliza técnicas de analisis de datos y aprendizaje
automatico para optimizar la seleccién de casos a inspeccionar. El
proceso comienza con el disefio y aplicacion de un algoritmo
utilizando datos histéricos, que permite predecir posibles errores en
las declaraciones de IVA presentadas por los contribuyentes. A
medida que se realizan mas inspecciones, el algoritmo recopila mas
datos para refinar su modelo, mejorando asi su precision.

e En Reino Unido

Connect: desde 2017 las autoridades fiscales han estado trabajando
en el desarrollo de Connect, un sistema informatico de mineria de
datos que utiliza software de anélisis de redes sociales. Este
sistema combina los registros fiscales de empresas y personas con
otras bases de datos con el fin de detectar actividades fraudulentas.
Utiliza inteligencia artificial para buscar correlaciones entre los
ingresos declarados y el estilo de vida, comparandolos con
modelos estadisticos multivariados (Collosa, 2020).

e Ucrania

ProZorro: es una plataforma donde proveedores y contratistas
ofrecen sus bienes y servicios facilitando la revision de
oportunidades, el registro para participar en procesos de seleccion,
la presentacion de ofertas, la firma electronica y la gestion de los
contratos. Se trata de un sistema electronico hibrido basado en
cddigo abierto, lo que permite la colaboracion entre una base de
datos central y un nimero ilimitado de mercados comerciales que
ofrecen acceso directo. La plataforma proporciona acceso a todos
los datos del proceso de contratacion y cuenta con un modulo de
andlisis en linea. Su desarrollo ha sido resultado de la colaboracion
entre diversos actores con el objetivo compartido de promover
cambios y fomentar la confianza en la reforma del sistema de
compras y contrataciones publicas.®

5> Véase http://bi.prozorro.org/
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Un ejemplo material del uso de sistemas de inteligencia artificial en
el caso de Colombia

El Juzgado Primero Laboral del Circuito de Cartagena resolvid una accion de

tutela, en atencion a la Ley 2213 de 2022 que incorpora las TIC en el proceso

judicial. Radicado No. 13001410500420220045901, accionante: SALVADOR

ESPITIA CHAVEZ, accionado: SALUD TOTAL E.P.S, Sentencia No.
032 7 Fecha de la Providencia: 30-01-2023

La familia de un menor con trastorno del espectro autista presento una tutela
contra una EPS solicitando la exoneracion de la cuota moderadora de citas
médicas y tratamientos, asi como el transporte a las terapias, debido a dificultades
econdmicas. El Juzgado 1° Laboral del Circuito de Cartagena incorpord partes del
problema juridico en el aplicativo https://chat.openai.com/chat. Utilizando esta
herramienta, el despacho agreg6 fundamentos a la resolucion del caso, agilizando
asi la atencion de asuntos de tutela relacionados con el derecho fundamental a la
salud. Aunque el ejercicio es sencillo, plantea inquietudes que la Corte
Constitucional de Colombia esta abordando debido a su relevancia social y
juridica.

Por su parte, el Tribunal Administrativo del Magdalena, haciendo uso de la misma
interpretacion normativa anterior, decide realizar una audiencia en el metaverso.
Para ello, se resuelve la solicitud de realizacion de audiencia en el metaverso
dentro del radicacién numero: 47-001-2333-000-2020-00014-00 - Actor:

Unidn Temporal de Servicios Integrados y Especializados de Transito y
Transporte de Santa Marta — SIETT - Demandado: Nacion — Ministerio de
Defensa Nacional — Policia Nacional en el Medio de control: Reparacion
directa. Instancia: Primera

El Tribunal Administrativo del Magdalena aprobo la realizacién de una audiencia
judicial en el metaverso. Siguiendo las disposiciones legales pertinentes, notifico
por correo electronico a las demas partes del proceso sobre esta decision. La
audiencia se llevé a cabo como parte de una demanda contra la Policia Nacional y
el Ministerio de Defensa Nacional. La realizacion de la audiencia, en realidad
virtual, cont6 con el respaldo de la Fuerza Pablica y la Procuraduria General de la
Nacion. Se optd por utilizar la aplicacion virtual gratuita Horizon Workrooms,
desarrollada en el Metaverso, donde los participantes interactian a través de
avatares. Esta eleccion destaca por permitir el acceso a un espacio virtual no
institucional, en fase de pruebas, para actividades judiciales.

Al revisar los distintos casos, nacionales o internacionales, en los que se evidencia
el uso de sistemas de inteligencia artificial, bajo cualquier modalidad, surgen un
conjunto de interrogantes que permiten identificar las problematicas asociadas al
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uso de estos sistemas en la administracion de justicia: ¢ Qué herramientas y que
uso tiene cada herramienta?, ¢las herramientas tecnoldgicas que usan son
suministradas, desarrolladas, o administradas por autoridades?, ¢ el sistema de 1A
utilizado es una herramienta institucional de la Rama Judicial?, ¢qué normas se
deben cumplir para el uso responsable de sistemas de inteligencia artificial
implementados en la toma de decisiones judiciales?, ;como se dio cumplimiento a
principios de transparencia y explicacion?, ;como se dio cumplimiento al
principio de privacidad?, ;como se dio cumplimiento al principio de control
humano de la decision?, ;,como se dio cumplimiento al principio de seguridad?,
¢como se dio cumplimiento al principio de responsabilidad?, ;cémo se dio
cumplimiento al principio de no discriminacion?, ;cémo se dio cumplimiento al
principio de inclusion?, ;cdmo se dio cumplimiento al principio de calidad de los
datos?, ¢cuales son los mecanismos asociados al uso del sistema para impugnar la
decision?, ;como se garantiza la trazabilidad de la actuacion por medio del
sistema de 1A?

Para resolver estos interrogantes se han identificado un conjunto de elementos
transversales que requieren un abordaje juridico.

La necesidad de regulacion de los sistemas de inteligencia
artificial y algoritmos para la toma de decisiones
judiciales. La buena administracion de justicia algoritmica

En el documento de La naturaleza juridica de los algoritmos (Prieto, 2023), se
afirma que los algoritmos pueden ser definidos, conforme a la Real Academia
Espafiola, como un conjunto finito de operaciones, las cuales permiten hallar la
solucién a un problema. Sin embargo, se han optado por otro tipo de definiciones
mas institucionales o técnicas, empleando conceptos tales como “procedimiento
de calculo que consiste en cumplir un conjunto ordenado Y finito de instrucciones
con unos datos especificados para llegar a la solucion del problema planteado”
(Berning-Prieto, 2023, p. 95-130). Esta definicion podria concentrarse desde un
punto de vista matematico; sin embargo, opta también por hacer parte de otras
funcionalidades a partir del concepto emanado. Un ejemplo claro de ello son las
aplicaciones informaticas que se estan utilizando conforme a la 1A, para la toma
de decisiones en procedimientos administrativos.

Al componerse la definicion del algoritmo, se tiene en cuenta que para llegar a la
resolucion del procedimiento, no lo hacen de forma idéntica a un programa
informatico, toda vez que el instructor tiene una vinculacion juridica distinta de la
vinculacion mecanicista que sigue el segundo, ya que mientras que el programa
tendra que seguir todos los pasos preestablecidos, el instructor podria omitir
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alguno, sin perjuicio de las consecuencias en la validez o eficacia del acto que ello
pudiese conllevar.

Por su parte, los algoritmos predictivos obedecen a una finalidad distinta, toda
vez que no sélo pueden automatizar procedimientos, sino que pueden llegar a
incorporar novedades Yy, por tanto, innovar, ya que, a partir de datos obtenidos
por el sistema, el algoritmo es capaz de adaptarse a los mismos en funcién de
diversas variables. Esta posibilidad, en determinados casos, podria hacer
plantearnos si realmente estan innovando el ordenamiento juridico y, por ende,
adquiriendo naturaleza normativa. (Berning-Prieto, 2023, p. 95-130)

Es importante mencionar que actualmente existen dos posiciones sobresalientes
conforme al régimen juridico adecuado para los algoritmos. Boix (2020), afirma
que,

Los algoritmos deben ser considerados reglamentos otorgandoles por tanto las
maximas garantias posibles en cuanto que su aprobacion, de reconocerse esta
categoria, deberia estar sujeta a todas las reglas establecidas para la aprobacién
de disposiciones de naturaleza reglamentaria, y su control estaria igualmente
sujeto al mismo régimen juridico que los reglamentos.

De otro modo, Lora (2020), sostiene que no se debe conferir fuerza a la naturaleza
juridica de los algoritmos, puesto gue es un concepto que sostiene un amplio
espectro conceptual como para que se apliquen de manera general las normas
propias reglamentarias de los mencionados algoritmos.

Sin embargo, se precisa que el autor lo que trata de dilucidar y lo que se pretende
con el presente articulo, es establecer lo que debe contener la regulacion de los
algoritmos, es decir, predecir la falta de contenido innovador, previendo el uso
conforme a que los algoritmos son parte del estandar cuando corresponde. Anexo
a ello, deben contener la correcta aplicacion al ejercicio de poderes. Cabe aclarar
que esto no data de una decision automatizada puesto que no significa lo mismo
utilizar un algoritmo para obtener datos que seran tenidos en cuenta a la hora de
aplicar la decision que aplicar una decision automatizada.

Finalmente, dentro de lo que debe contener la regulacion de los algoritmos se
precisan unas caracteristicas indispensables a mencionar si de control de los
algoritmos se trata. Segun Berning (2023, 95-130), dicho control o regulacion
deberé prever:

-Ambito objetivo de actuacion, teniendo en cuenta para ello la distincion entre
algoritmos predictivos y no predictivos.

- Ambito subjetivo de actuacion: centrandose en las entidades del sector publico.
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- Determinacion de los drganos competentes para la aprobacion del algoritmo a
emplear.

- Establecimiento de reglas de publicidad del algoritmo y el codigo fuente en
gue se inserta.

- Derechos y garantias derivadas del empleo de algoritmos, especialmente en el
seno del procedimiento administrativo.

- Deberes de transparencia relacionados con el algoritmo.

- Dotar de preferencia en el uso de algoritmos de caja blanca frente a los de caja
negra.

- Establecimiento, con caracter basico, de la necesidad de aprobacion de los
programas y aplicaciones que vayan a operar con la actividad administrativa
automatizada, de forma que se pueda verificar la existencia de un control
efectivo sobre los mismos por parte del érgano competente, al igual que sucede
en el ambito tributario.

Ha sido una constante en los ultimos afios escuchar que sobre el uso de sistemas
de 1A se deben aplicar principios éticos. Desde ya, mi posicion superar dicha
afirmacion e invita a cumplir la obligacion de regular un conjunto de lineas
estructurales sobre las que se edifique el uso de tecnologias en la administracion
publica y en particular, en la administracion de justicia. Un elemento mas que se
suma la preocupacion por la concrecion o materializacion real de los derechos
humanos y la atencion a grupos marginados (Zambrano, 2016). Veamos, el
desarrollo.

La Comision Europea ha enfocado su atencién en el uso de 1A y su repercusion en
los derechos. La reciente propuesta normativa se enfoca en abordar los riesgos
que la IA plantea para los ciudadanos y los consumidores, priorizando el respeto a
los derechos fundamentales. En esta regulacion, se identifican tres categorias de
riesgos: aquellos inadmisibles que deben prohibirse, riesgos altos que requieren
condiciones para garantizar los derechos fundamentales y permitir el uso de 1A'y
riesgos admisibles o de bajo riesgo. Esta propuesta va mas alla de los principios
éticos de la IA establecidos por la Organizacién para la Cooperacion vy el
Desarrollo Econdémico (OCDE) y el G20 al eliminar la autorregulacion de las
grandes industrias. Se alinea con las directrices que establecen que la 1A debe ser
legal, ética, robusta y respetuosa, abordando seis requisitos de confiabilidad:
supervision humana, robustez técnica y seguridad, privacidad y gobernanza de
datos, diversidad, no discriminacion y equidad, bienestar social y ambiental, y
responsabilidad. La nueva regulacion de la 1A, presentada a traves de un
reglamento europeo en abril de 2021, avanza significativamente en la gestion de
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riesgos. La propuesta destaca la necesidad de que los gobiernos cuenten con
capacidades criticas como principios éticos, equidad, transparencia, seguridad,
enfoque centrado en el usuario y espacios para la experimentacion con IA (Basado
en la propuesta de regulacién de la inteligencia artificial de la Union Europea del
21 de abril de 2021) (Comision Europea, 2021).

El proceso de transformacion de las autoridades publicas a través del uso de
inteligencia artificial se impulsa gracias a proyectos e iniciativas clave, como el
Centro de Estudios de Gestion y Estratégicos (CGEE) vinculado al Ministerio de
Ciencia, Tecnologia, Innovaciones y Comunicaciones (MCTIC) de Brasil; la
Unidad de Futuro y Adopcion Social de la Tecnologia (FAST) en el Ministerio de
Hacienda de Chile; la propuesta de Task Force para el Desarrollo e
Implementacion de 1A y la designacion de un equipo de sabios de la 1A de
Colombia; el laboratorio Datalab de México y la Agenda Digital Nacional de
Uruguay, entre otros. Sin embargo, no deja de fundamentarse en principios éticos
de organismos o actores internacionales, que en nada reflejan una sancion frente a
su incumplimiento.

Colombia ha establecido una politica publica de IA con el proposito de:

Incrementar la generacion de valor econémico y social a través de la
transformacion digital tanto en el sector pablico como en el privado. Esto
implica la reduccion de barreras, el fortalecimiento del capital humano y la
creacion de condiciones favorables para que el pais pueda aprovechar las
oportunidades y abordar los desafios de la cuarta revolucion industrial. (Conpes,
2019)

Para alcanzar este objetivo se han definido catorce principios para el desarrollo
de la 1A en el pais:

e Fomento del mercado de IA mediante el apoyo al desarrollo de tecnologias
por parte de los sectores publico y privado.

e Priorizacion de las innovaciones que impulsan el mercado.

e Implementacion de politicas reguladoras basadas en evidencia y métricas de
impacto.

e Experimentacion regulatoria para promover la adaptacion y la eficacia
normativa.

e Creacion de una infraestructura de datos accesible.

e Impulso de un mercado de IA que promueva la equidad y la inclusion.

e Establecimiento de un marco ético y de seguridad para la IA.

e Compromisos creibles derivados de consensos entre diversos actores.
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e Fomento de un entorno de experimentacion para la formulacion de politicas
relacionadas con el talento.

e Reconocimiento de la importancia de las universidades y la investigacion
academica en el desarrollo del mercado de IA.

e Atraccion de talento internacional especializado en 1A.

e Desarrollo de politicas sobre el futuro del trabajo basadas en evidencia.

e Papel facilitador y usuario activo del Estado en relacion con la IA.

e Acceso continuo al conocimiento y las préacticas de la comunidad
internacional en materia de 1A.

Ahora bien, no deja de ser politica publica que debe ejecutarse a través de normas,
contratos, operaciones de la propia administracion publica. Sobre este particular,
se resalta que en el marco de la Politica de Gobierno Digital se ha elaborado un
Marco ético para el uso de 1A, derivado del creciente uso de las TIC, que ha traido
un aumento en los riesgos asociados a las garantias para el ejercicio de los
derechos de los ciudadanos en el ciberespacio, si bien aportan a la construccion,
no son herramienta suficiente para amparan de legalidad las actuaciones
judiciales, que con el animo de la transformacion utilizan de cualquier manera
sistemas y herramientas, no institucionales, desactualizadas, con baja calidad en
sus datos, sin trazabilidad, sin transparencia y por ende, violatorios de la legalidad
y el debido proceso en el ciberespacio.

Existen diferencias entre la funcion del juez robotico basado en inteligencia
artificial y la actividad llevada a cabo por un ser humano (juez humano). “(...) En
el primero, los datos son ingresados; en el segundo, los datos se obtienen de los
hechos, pero en ambas situaciones, la precision de los resultados de los casos se
basa en los datos suministrados por terceros, ya sea a una maquina o a un
humano" (Ettore, 2021).

Conforme a lo anterior, ambas decisiones, la del juez robot o la del juez humano,
Ilegaran a tener equivocaciones, pues a pesar de los infinitos hechos y datos
aportados, las decisiones no siempre seran exactas, debido a vacios en cuanto a
instrucciones dadas a las maquinas o que se hayan omitido por parte del juez
humano. Las decisiones surgen de instrucciones dadas de un proceso calculador
por lo que se comprende que el trasladar dicha decisién judicial es entre humanos,
no como se llegaria a pensar que es de humano a una maquina, debido a la
programacion logico-matematica para conjeturar resultados certeros basados en
formulas y leyes (Ettore, 2021).

La regulacion es fundamental para el desarrollo de la sociedad desde el uso de
tecnologias, de tal forma, que se disfrute de los beneficios que tiene tal uso sin
Ilegar a sobrepasar los limites del derecho y con una ética adecuada. Es claro que,
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de igual manera, se ha comprendido que la transformacion digital implica un
trabajo interdisciplinario e intersectorial, por lo cual la articulacion entre el Estado
y el sector privado es esencial para la puesta en marcha de manera 6ptima de la 1A
(Ettore, 2021). Las normas no deben ser tardias. Si bien, Colombia cuenta con
algunas normas genéricas, esta en mora de una regulacion sélida que permita el
uso de tecnologias emergentes a partir del respecto a los derechos de los
ciudadanos.

En términos generales se requiere una norma gque permita incorporar al
ordenamiento juridico y luego reglamentar, los ya tradicionales principios éticos
para que las autoridades usen sistemas de IA. Transparencia y explicabilidad,
privacidad, evaluacion de conformidad, control humano, ciberseguridad.

e Latransparenciay explicabilidad: segun el cual la apertura para brindar
informacion significativa y comprensible sobre el disefio, funcionamiento e
impacto que tienen los sistemas de IA tanto para los desarrolladores y usuarios
del sistema como para aquellos individuos que pueden verse afectados por sus
decisiones y resultados. Sobre este particular se deben incluir el acceso al
algoritmo.

e Privacidad: lo que implica que el sistema de IA debe garantizar el
cumplimiento y respeto al derecho a la intimidad del titular de los datos que se
utilizan, evitando perfilamientos o utilizaciones no autorizadas de los datos.

e Evaluacion de impacto previa: toda autoridad que incorpore sistemas de 1A
debe realizar de forma previa un analisis y evaluacion del impacto que genera
el uso de dicho sistema en los derechos de los ciudadanos.

e Certificaciones de conformidad: esto implica que la existencia de terceros que
verifiquen el cumplimiento de los principios, derechos y obligaciones se
convierta en un paso previo al uso de los sistemas de IA.

e Control humano de las decisiones propias del sistema de 1A: lo que persigue
es que la actividad sea totalmente trazada, monitoreada y controlada por un ser
humano. De tal manera que el riesgo en el impacto de los derechos se
minimice.

e Ciberseguridad: pues los sistemas de IA deben contar con los estandares
técnicos que les permitan generar adecuadamente los riesgos a los que se
enfrenta. Gestion de vulnerabilidades, gestion de incidentes y por supuesto, la
resiliencia necesaria para enfrentar los ataques informaticos que tarde o
temprano llegaran.

e Lagarantia de los derechos humanos en el ciberespacio al debido proceso, la
legalidad, la responsabilidad son, pues, los derechos a conectar de forma
integral para garantizar su ejercicio en el ciberespacio.
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e Latransparencia como elemento de buena administracion electrénica: el uso
de algoritmos por las autoridades, incluidas las judiciales, trae la obligacion de
entrega de informacion de este. Ello permite el conocimiento de los elementos
que se incorporaron al algoritmo y con ello, la identificacion de las situaciones
que pudieran violar los derechos en ellos entornos digitales.

Es evidente que no todos los sistemas de 1A generan los mismos riesgos, por ello,
debera establecerse una metodologia que permita determinar los sectores en los
que al usar sistemas de inteligencia artificial, el nivel de riesgo para ejercer y
garantizar los derechos de los ciudadanos es muy alto y en consecuencia requiere
unos controles y garantias para su uso. Aqui, desde el ejercicio del derecho a la
buena administracion publica algoritmica.

Conclusiones

El creciente uso de las TIC en &mbitos sociales, econdmicos, politicos y
especialmente, en la gestion publica plantea desafios que deben abordarse
mediante la integracion de normas de derechos fundamentales en el marco
juridico de cada pais. La experiencia previa en el uso de sistemas de IA por parte
de las autoridades judiciales sirve como ejemplo contundente de cémo no deben
emplearse estas tecnologias emergentes.

Es fundamental que los Estados, en particular las autoridades, adopten medidas
normativas para regular la 1A cuando esta afecte directamente los derechos de los
ciudadanos. Dichas regulaciones deben establecer limites y obligaciones claras
respecto a los sistemas de 1A que presenten riesgos inadmisibles, es decir,
aquellos que menoscaben la autonomia decisional de las personas. El objetivo
principal de estas medidas debe ser proteger los derechos y el bienestar de los
ciudadanos.

Se deben establecer mecanismos de control que permitan investigar y sancionar a
quienes pongan en riesgo los derechos de los ciudadanos mediante sistemas de 1A
que incorporen riesgos inaceptables. Ademas, es necesario contar con
instrumentos para compensar los dafios causados por la violacion de derechos y la
materializacion de riesgos.

Las regulaciones relacionadas con los sistemas y el uso de la A deben contemplar
varios elementos, incluida la aplicacion de normas independientemente de los
avances tecnoldgicos. Los sistemas de 1A deben garantizar la proteccion de los
derechos fundamentales mediante la incorporacion de garantias de calidad de
datos, trazabilidad de actividades, transparencia en la informacion, supervision
humana y sistemas solidos, seguros y precisos.

Via Inveniendi Et Iudicandi
e-ISSN: 1909-0528 | % https://doi.org/10.15332/19090528
Vol. 19 N.© 1 | enero junio de 2024

100


https://doi.org/10.15332/22484914

Cada Estado debe analizar su contexto para aplicar sistemas de IA de manera que
las soluciones propuestas sean adecuadas a las realidades sociales, culturales,
economicas, politicas y de conectividad. Es esencial contar con equipos
interdisciplinarios para la implementacion de proyectos de IA que puedan realizar
diagndsticos, reingenieria de procesos, disefio y desarrollo del sistema, y
garantizar los derechos de los ciudadanos. Durante las etapas iniciales de los
proyectos de 1A debe haber un control humano total, trazabilidad de actividades y
solidos sistemas de seguridad digital.

Mientras la judicatura carezca de normativas especificas para el desarrollo y uso
de sistemas de 1A, debe aplicar las politicas generales de uso de tecnologias de la
informacion y las comunicaciones contenidas en la politica de gobierno digital.
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