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Resumen

Los contratos inteligentes con tecnologia Blockchain se han posicionado en la
industria, debido a la confiabilidad y seguridad en las transacciones. No
obstante, se requiere mayor inversién para investigar a profundidad esta
tecnologia y descubrir todos sus atributos. De acuerdo con lo anterior, el
proposito de la investigacion es identificar las principales ventajas de la
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tecnologia Blockchain, por medio de una metodologia propositiva, desarrollada
con fuentes de informacion bibliograficas y digital, como bases de datos. La
investigacion es de caracter exploratorio, dado que la tecnologia Blockchain adn
se encuentra en desarrollo. Entre los principales resultados, se refiere la
celeridad en la ejecucién del procesos con esta tecnologia, el aumento de la
competitividad de las organizaciones, asi como la calidad y la confiabilidad de
la informacion.

Palabras clave: contratos inteligentes, calidad, tecnologias de la informacion,
Blockchain.

Abstract

Smart contracts have gained more ground in industries processes due to the
reliability of Blockchain technology, since it provides security in transactions;
All of this brings with it a challenge: how to certify the process while providing
reliability. To do so, it must go through processes or quality standards that are
currently highly competitive, given that it is an innovative and new technology
in the market. Undoubtedly, the term quality refers to what allows characterizing
or valuing either a product or a service. From this perspective, quality has
become a challenge for industries and focus groups have been formed on how to
ensure that products reach the standards required for the product or service to
meet the minimum viable standards for approval. Thus, quality is not only the
industries responsibility but also of the educational institutions where quality
guidelines are developed or formulated. Based on the foregoing, it is considered
that, if knowledge management between educational institutions and industry
work on improving the quality of smart certification supported by Blockchain
technology, processes can be improved and standards can be met to become
more competitive nationally and internationally.

Keywords: Smart Contracts, Quality, information technology, Blockchain.

Resumo

Contratos inteligentes ganharam mais terreno nas indistrias em seus processos
devido a confiabilidade da tecnologia Blockchain, uma vez que ela proporciona
seguranca nas transagdes; tudo isso traz consigo um desafio: como certificar o
processo e fornecer confiabilidade. Para isso, ela deve passar por processos ou
padrdes de qualidade que atualmente sdo altamente competitivos, visto que é
uma tecnologia inovadora e nova no mercado. Sem dlvida, o termo qualidade se
refere ao que permite caracterizar ou valorizar um produto ou um servi¢o. Desta
perspectiva, a qualidade tornou-se um desafio para as indistrias e grupos de
foco foram formados sobre como garantir que os produtos atinjam os padrdes
necessarios para que o produto ou servigo atinja os padrdes minimos viaveis

Signos, Investigacion en Sistemas de Gestion
ISSN: 2145-1389 | e-ISSN: 2463-1140 | 4 http://doi.org/10.15332/24631140
Vol. 14 N.° 2 | julio-diciembre del 2022



http://doi.org/10.15332/24631140

para aprovacgdo. Assim, a qualidade ndo é apenas da responsabilidade das
industrias, mas também das instituicdes educacionais onde as diretrizes de
gualidade sdo desenvolvidas ou formuladas. Com base no exposto, considera-se
gue, se a gestdo do conhecimento entre as instituicGes educacionais e a industria
procuram melhorar a qualidade da certificacdo inteligente apoiada pela
tecnologia Blockchain, os processos podem ser melhorados e os padrdes podem
cumpridos para se tornar mais competitivos nacional e internacionalmente.

Palavras-chave: contratos inteligentes, qualidade, tecnologia da informacéo,
Blockchain.

Contexto

Uno de los retos que tienen las empresas en la actualidad es la proteccion de la
informacidn, dado que sus sistemas son mas vulnerables por la facilidad de acceso
que tienen diferentes personas u organizaciones. No obstante, se desconoce la
oportunidad que esto representa. La calidad en los productos tecnoldgicos es un
tema aun poco explorado. Como lo afirma Alicia Barcena, citada en Giraldo
Lépez (2019), las empresas con mayor musculo financiero invierten
significativamente en investigacion y desarrollo (1+D) y, como consecuencia, son
las que tienen mejores resultados en lo que a calidad y avance de tecnolégico se
refiere.

En Colombia, la incorporacion de nuevas tecnologias puede contribuir a mejorar
los procesos empresariales. Especificamente, la tecnologia Blockchain ha
impactado el modo de realizar contratos, mediante los denominados “contratos
inteligentes”. Esta tecnologia aporta en el aumento de la calidad, el logro de la
certificacion para las empresas y el avance en gestion del conocimiento de las
universidades. En ese sentido, la inversion en 1+D deriva en el aumento de la
competitividad de estos sectores.

La figura 1 presenta el presupuesto de los programas estratégicos del Sistema
Nacional de Ciencias del Ministerio de Ciencia, Tecnologia e Innovacion
(Minciencias), segun linea de inversion en I+D, en los Gltimos 12 afios.
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Figura 1. Presupuesto de Minciencias en (I+D)

Fuente: Minciencias (2021).

Estos datos muestran la importancia de la inversion en investigacion y desarrollo
de nuevas tecnologias, y la consolidacion de alianzas estratégicas entre
universidad, empresa y Estado.

En el escenario actual, los modelos contractuales han venido presentando
dificultades y limitaciones, como los altos costos de transaccion, los tiempos en
los intercambios de bienes y servicios, la falta de garantias y seguridad en los
acuerdos de negociaciones internacionales (Almonacid Sierra y Coronel Avila,
2020). Una de las causas de estos problemas se relaciona con la gestion de
documentacion: diversas areas manejan los mismos documentos, lo que aumenta
la posibilidad de errores que deben ser corregidos y deriva en pérdida de tiempo,
recursos Y, finalmente, la confianza en las transacciones.

Marco conceptual

Nuevas tecnologias de la informacion

La tecnologia ha evolucionado en cuanto a técnicas de almacenamiento y acceso a
la informacion, lo cual permite su uso en diferentes procesos y los hace mucho
mas seguros. La informacion registrada dentro de un sistema no se puede
modificar; esta centralizada en una base de datos, pero a la vez puede ser utilizada
desde cualquier lugar, y su caracteristica principal es la inmutabilidad y
encriptacion de los datos almacenados (Sanchez et al., 2018). Lo anterior brinda
mayor fiabilidad y soluciona muchos de los problemas ya mencionados por
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Almonacid Sierra y Coronel Avila (2020), como altos costos de transaccion,
lentitud en los intercambios y falta de garantias y seguridad en los negocios.

Contratos inteligentes

Los contratos en la actualidad pueden tener diferentes formatos, entre estos, los
electrénicos y los inteligentes. Aunque se podria pensar que son lo mismo, hay
diferencias entre ambos: el contrato electronico o digital, segin Noriega (2019),
puede ser definido como un acuerdo de voluntades entre dos 0 mas partes que se
realiza a través de sistemas electronicos, tiene unos componentes incluidos que
son actos juridicos bilaterales sobre los derechos y las obligaciones de cada una de
las partes. Estos quedan debidamente incluidos y detallados, y produce
consecuencias debido al reconocimiento de una norma de derecho. Este tipo de
contratos permitieron el surgimiento de los contratos inteligentes. No obstante,
esto no los hace iguales, si bien ambos se realizan y alojan en un sistema digital,
el contrato inteligente tiene la capacidad de autoejecutarse cuando se cumplen las
condiciones contenidas en el modelo contractual. Precisamente, la automatizacion
es la diferencia principal entre los contratos inteligentes y los electronicos.

Al igual que cualquier contrato, los smart contrat se basan en un pacto entre dos
partes, con la diferencia que gran parte del cumplimiento de este puede ser
automatizado una vez establecidas las normas de ejecucién (L6opez Jiménez,
2020). Esto podria facilitar considerablemente procesos como los pagos de
ndémina, que podrian realizarse de manera automatica.

Blockchain

La Blockchain es una tecnologia de seguridad, capaz de encriptar informacién
mediante la creacion de bloques, lo cual mantiene la informacion intacta. Segun
Pabdn (2010):

La criptografia es la técnica utilizada para cifrar mensajes que contienen
informacion, palabra que proviene del griego Kryptos y Graphein, que
significan “escondido” y “escritura”, respectivamente; ha sido denominada
también escritura secreta, ya que el cifrado supone un grado de secretitud para
evitar el descifrado por personas ajenas a los receptores originales del mensaje.

(p. 59).

A partir de lo anterior, es posible entender por qué este sistema resulta tan util en
los sistemas econdmicos electronicos, debido a la seguridad y confianza que
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genera que la informacion no pueda ser identificada ni modificada por personas
que no estén involucradas en la transaccion. Esta tecnologia surgié como un
componente de seguridad en el contexto de una economia digital, pero esto no
significa que su uso se limite a este &mbito. La tecnologia Blockchain puede ser
utilizada en diferentes sectores, como lo senalan Sanchez et al. (2018): “ahora
todos los analistas tecnologicos plantean utilizarla en la mayoria de los sectores
industriales y de servicios, gracias fundamentalmente a su capacidad de
desintermediacion en los servicios™ (p. 6).

Metodologia

La metodologia es cualitativa, de caracter exploratorio y documental. Utiliza
fuentes primarias y secundarias y se desarrollo a través de etapas:

Etapa 1. Revision de fuentes bibliogréaficas. Se identificaron las funciones de los
contratos inteligentes. Se revisaron las diversas aplicaciones de la tecnologia
Blockchain, desde su origen, se rastred su desarrollo y adaptaciones a las
necesidades empresariales. Se analizaron mecanismos cercanos a la tecnologia
Blockchain.

Etapa 2. Caracterizacion de procesos de calidad en contratacion. Esta busco
documentar la articulacion de diferentes procesos. Ademas, se consultd sobre las
recurrencias mas comunes para la implementacion de sistemas de calidad.

Etapa 3. Definicion de elementos de calidad en los contratos inteligentes. Se
realiz6 una blsqueda para determinar las caracteristicas de un contrato con la
tecnologia Blockchain. Los hallazgos permitieron obtener la informacién
necesaria para el diagnostico que arrojé la investigacion.

En esta etapa se tuvo en cuenta el impacto ambiental, dado el mejoramiento en las
condiciones de recoleccion y ahorro de papel.

La figura 2 muestra las etapas descritas.

Signos, Investigacion en Sistemas de Gestion
ISSN: 2145-1389 | e-ISSN: 2463-1140 | 4 http://doi.org/10.15332/24631140
Vol. 14 N.° 2 | julio-diciembre del 2022



http://doi.org/10.15332/24631140

« Determinar caracteristicas de
un contrato aplicado con la
tecnologia Blockchain.

« Hallazgos encontrados de
calidad en contratos
inteligentes.

Determinar elementos de
calidad en los contratos
inteligentes.

Caracterizacion de « Exploracién de los sistemas de
procesos de calidad en la contratacion.

contratacion « Implementacion de sistemas de
calidad.

L « |dentificar funciones en fuentes
Revision de fuentes bibliograficas.

bibliograficas. - Se analizaron tecnologias
cercanas.

Figura 2. Etapas metodoldgicas

Fuente: elaboracion propia con base en Sapiencia (2020).

Resultados

La busqueda de normatividad vigente sobre calidad en la contratacion en
Colombia permite identificar que no hay una regulacion especifica para los
contratos inteligentes. Por lo tanto, es necesario expedirla para que no se cree un
vacio juridico o una desproteccion en los procesos de calidad basados en este tipo
de contratacion.

La figura 3 presenta un conjunto de normas nacionales e internacionales,
relacionadas con la regulacion de la calidad de los contratos inteligentes.
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Politica Nacional para la Transformacion Digital e
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Gestion de seguridad de la informacion.
c Proporcionaun marco de trabajo para los
onpes sistemas de gestion de seguridad de la
ISC 27001 informacion, con el fin de proporcionar
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Innovacion.
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Data). Ayuda a controlar los aspectosambientales,
Busca aumentar el aprovechamiento de datos 1ISO 14001 reducirimpactosy asegurar el cumplimiento

mediante el desarrollo de las condiciones para legal.
que sean gestionados como activos, para
generar valor y econémico.

Figura 3. Normas

Fuente: elaboracion propia con base en Consejo Nacional de Politica
Econdémica y Social (2019, 8 de noviembre).

Conclusiones

La investigacion evidencia la importancia de las normas internacionales como
parametro para la regulacion de contratos inteligentes en Colombia. Las
estrategias contempladas en las normas implementadas en los procesos de
contratacion en la actualidad tienen en cuenta: la gestién de la calidad, la
innovacion, el compromiso ambiental, la confidencialidad de la informacion y la
inteligencia artificial. Todos estos componentes forman un esquema que aumenta
la calidad en los procesos y la competitividad de las organizaciones.

Las tecnologias de calidad de los contratos inteligentes como la Blockchain han
demostrado diferentes ventajas a nivel nacional e internacional. En Colombia, se
identifican mejoras en la celeridad, seguridad, transparencia en los contratos y
procesos cotidianos, asi como disponibilidad de la informacion en tiempo real
para las organizaciones. Todas estas bondades se logran mediante un riguroso
proceso de calidad para obtener el mejor producto o servicio.
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