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Resumen

El sistema de gestion de la continuidad del negocio (BCMS) es una
herramienta que permite a las organizaciones prepararse para escenarios
que afecten el normal funcionamiento de las mismas. En este proceso, se
requiere una evaluaciéon de impacto y valoracion de riesgos, de tal
manera que se identifiquen, establezcan y evaltien los planes de
continuidad del negocio (BCP) para asegurar la disponibilidad de
recursos y personal necesario. Este articulo analiza la evolucion, los
modelos de implementacién de BCM y las estrategias para la gestion de
riesgos asociados. Se realiza un estudio de 37 articulos relacionados con
BCM, los cuales se analizan y se concluye que la evolucién de la BCM ha
permitido a las organizaciones acceder a modelos que facilitan la
implementacion de este sistema, acorde a las necesidades, disponibilidad
de recursos, competencia del personal y con un enfoque PHVA (planear,

hacer, verificar y actuar).

Palabras clave: continuidad del negocio, sistema de gestiéon de

continuidad del negocio, ISO 22301, modelos de gestion.

Evolution and implementation models of business
continuity management systems

Abstract

The business continuity management system (BCMS) is a tool that allows

organizations to prepare for scenarios affecting their normal functioning.
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In this process, an impact assessment and risk assessment is required,
identifying, establishing and evaluating business continuity plans (BCP)
to ensure resources and necessary personnel availability. In this article
the evolution, BCM implementation models, and associated risk
management strategies are addressed. Thirty-seven (37) articles related
to BCM are analized concluding that BCM evolution has allowed
organizations to access models that facilitate the system implementation,
according to the needs, availability of resources, personnel competence

and with a PHVA approach (plan, do, check and act).

Keywords: business continuity, business continuity management

system, ISO 22301, management models.

Evolucao e modelos de implementacao de
sistemas de gestao da continuidade do negdcio

Resumo

O sistema de gerenciamento de continuidade de negbcios (BCMS) é uma
ferramenta que permite as organizacOes se prepar para cenarios que
afetam seu funcionamento normal. Nesse processo, é necessaria uma
avaliacdo de impacto e de risco, de modo a identificar, estabelecer e
avaliar planos de continuidade de negocios (BCP), para garantir a
disponibilidade dos recursos e pessoal necessarios. Nesse artigo sao
analisados a evolucao, os modelos de implementacdo de BCM e as
estratégias de gerenciamento de risco associados. Trinta e sete (37)
artigos relacionados ao BCM sao analizados concluindo que a evolucido
do BCM permitiu as organizagoes acessar modelos que facilitam a
implementacdo do sistema, de acordo com as necessidades,
disponibilidade de recursos, competéncia de pessoal e com uma

abordagem PHVA (planejar, fazer, verificar e agir).

Palavras-chave: continuidade do negocio, sistema de gestdo da

continuidade do negbcio, ISO 22301, modelos de gestao.
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Introduccion

La continuidad del negocio (BCM) permite a las organizaciones identificar
eventos potenciales que amenazan su normal funcionamiento y provee un
marco para desarrollar la capacidad de recuperacion y de responder ante
estas situaciones de manera efectiva (Speight, 2011). Esta respuesta debe
proteger las partes interesadas y sus necesidades, asi como la marca, el
reconocimiento y las actividades que hacen parte de la cadena de valor en
la organizacion y se basa en la puesta en marcha de un plan de

recuperacion frente a catastrofes cuando estas acaecen (ISO, 2017).

Desde la década de 1970, el BCM ha evolucionado como una forma de
gestion de crisis en respuesta a los riesgos técnicos y operativos que
amenazan la recuperacion de una organizacion frente a peligros e
interrupciones (Nieto, 2012). Esta evolucion ha sido impulsada por la
generacion de legislacion, regulacion y las normas comerciales nacionales
e internacionales que a su vez han surgido en respuesta a y después de
eventos historicos importantes causados por tormentas, terremotos,
incendios, inundaciones, fallas de servicios publicos, terrorismo, brotes de
enfermedades, pérdida de instalaciones, fallas de sistemas, e

interrupciones de la cadena de suministro (Herbane, 2010).

El objetivo del BCM es evitar interrupciones graves que se pueden generar
si no se recupera la normalidad en un periodo razonable (Bakar et 4l.,
2015); por esto, se deben plantear dos preguntas claves: ¢qué actividades
son criticas e importantes y qué deberian mantenerse sin interrupcion? y
¢cuanto tiempo se considera razonable una interrupcién? (Hinson, 2012).
La gestion de riesgos se transforma en una necesidad para las
organizaciones, teniendo en cuenta que estas tienden a centralizarse en

amenazas y oportunidades puntuales, que permite definir un plan de
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recuperacion para utilizar en cualquier situacion de crisis que pueda

generar la interrupcién del negocio (ISO, 2017).

La evaluacion de riesgos es critica para que una organizacion gestione la
capacidad de recuperaciéon de sus operaciones. Una dificultad involucrada
en el andlisis es determinar la probabilidad de eventos que puedan tener
un impacto potencial (Strelicz y Bognar, 2020). Una serie de eventos de
riesgo proporciona un paradigma para la transicion de amenaza a crisis a
disrupcién e impacto (Filipovi¢ et al., 2018). Las estrategias de riesgo se
utilizan para gestionar el riesgo, en particular, aquellos riesgos que son
potencialmente muy perjudiciales para una organizacion. Las decisiones
de la estrategia de riesgo se dificultan por las incertidumbres que
involucran costos, asi como también aquellas que involucran la

determinacion de probabilidades (Engemann y Miller, 2015).

La ISO (International Organization for Standardization) ha creado el
comité técnico ISO/ TC 292; el cual se establecio el 1 de enero de 2015y
participan mas de 50 paises. Tiene como mision producir estandares de
alta calidad para apoyar a las naciones, sociedades, industria,
organizaciones y personas en general. El proposito de estos estdndares es
mejorar y mantener un estado libre de peligro o amenaza y sentirse
seguro, estable y libre de miedo o ansiedad; por esto, ha publicado la
norma ISO 22301 que proporciona requisitos para los BCMS asociados con

seguridad y resiliencia (Tzenev et al., 2015), (ISO, 2020a) e (ISO, 2020b).

La mejor ventaja de BCM es construir la resiliencia de las organizaciones.
La resiliencia es una manera de mejorar la capacidad de la organizacion
para resistir el impacto de un desastre (Blos et 4l., 2015), disminuye el
tiempo para recuperar un nivel de funcionalidad aceptable, mejora la
capacidad de la organizaci6on para monitorear amenazas, sustituir la parte

danada y responder con precisiéon (Bruneau et al., 2003). Construir la
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resiliencia de las organizaciones es uno de los conceptos mas nuevos que
ayudan a organizar los procesos méas rapidamente y el BCM es una
herramienta para aumentar el nivel de resiliencia para cada organizacion
(Rabbani et al., 2016).

La norma ISO 22301:2019 describe las disposiciones para implementar y
mejorar un sistema de gestion para protegerse, disminuir la probabilidad
de ocurrencia, de prepararse, atender y sobreponerse de las interrupciones
cuando estas se presenten. Los requisitos que se especifican en esta norma
son genéricos e incluye la participacion de las partes interesadas
(Jarveldinen, 2020) y estan definidos para ser desarrollados en todas las
organizaciones, o partes de ellas, sin tener en cuenta su tipo, dimension o
naturaleza. El nivel de implementacién de estos lineamientos depende del
entorno operacional y la complejidad de los procesos de la organizacion

(Icontec, 2019).

Esta norma define algunos conceptos claves, como el plan de continuidad
del negocio, el cual hace referencia a la informacion documentada que
orienta a una organizacién para responder una interrupcion y reanudar,
recuperar y restaurar la oferta de productos y servicios de acuerdo con sus
propositos de continuidad de negocio; otro concepto es el de analisis de
impacto al negocio, el cual hace referencia el proceso en el que se analiza el
impacto de una interrupcién conforme avanza el tiempo en la
organizacion; y, por ultimo, el concepto de impacto, que hace referencia al

resultado de una interrupcién que afecta los objetivos (Icontec, 2019).

En Colombia, el BCM se ha convertido en un enfoque clave para las
organizaciones debido a la situacion que se viene presentando por la
pandemia, generada a raiz de la COVID-19. Este virus es denominado
SARS-CoV-2, se gener6 en Wuhan, capital de la provincia de Hubei, en

China, es el séptimo coronavirus que infecta a los seres humanos
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(Andersen et al., 2020) y afecta la continuidad operativa de los negocios, la
proteccion de los empleados y la preservacion del mercado. Por esto, los
negocios en los diferentes paises deben analizar como pueden trabajar

ante las catastrofes naturales y los ciclos de infeccion (Arias et al., 2020).

Las contribuciones de este articulo se relacionan con la propuesta de un
conjunto de técnicas analiticas para facilitar la realizaciéon de la evaluacion
y gestion de riesgos en el ambito de los BCMS, teniendo en cuenta los
siguientes pasos: 1) identificar riesgos potenciales de la organizacion; 2)
analizar los riesgos en los que se cuantifican y analizan los factores
asociados a los mismos; 3) evaluar los riesgos que necesitan tratamiento;
y, 4) planificar la respuesta al riesgo en la que se desarrollen los planes

adecuados (Torabi et 4l., 2016).

El objetivo de este articulo es realizar un recorrido por la evolucién de los
sistemas de gestion de la continuidad del negocio, los cuales se han
convertido en una estrategia clave en las organizaciones para asegurar la
sostenibilidad del mismo; asi mismo, la descripciéon general de modelos
han permitido a diferentes organizaciones en el mundo la implementacion
del mismo para asegurar la existencia de los planes correspondientes que
permitan estar preparados ante cualquier situacién que impacte el normal

funcionamiento de las actividades.

Metodologia

Este articulo corresponde a una revision sistematica exploratoria
cualitativa para encontrar, ordenar y analizar la documentacion existente,
relacionada o que pueda contribuir con el articulo de investigacion frente a
la evolucion y descripcion de modelos de BCM. Para la busqueda se
definieron como descriptores los siguientes términos gestion de la
continuidad del negocio, business continuity management e ISO 22301.

La basqueda se hizo en espafiol e inglés.
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La mayoria de los articulos consultados estan en inglés; en espaiiol hay
escasa informacion, por lo tanto, se efectiia la bsqueda con el

descriptor business continuity management en los siguientes motores de
busqueda: ScienceDirect, Taylor & Francis Group, Scopus, Academic
Search Premier y Google Scholar. En la tabla 1 se relacionan los motores

de buasqueda y los descriptores.

Tabla 1. Motores de blsqueda y descriptores

Motores de Busqueda Descriptores

“Gestion de la continuidad del negocio”, “Business continuity

Wt €5 et (T management”, "ISO 22301".

“Gestion de la continuidad del negocio”, “Business continuity
Science Direct management”, “Clinical laboratory, hemostasis and hematology
laboratories”, “ISO 22301".

Scopus “Business continuity management”.
Academic Search Premier “Business continuity management”.
Google Scholar “Continuidad del negocio”.

Fuente: elaboracion propia.

De la informacion obtenida en cada motor de btisqueda se aliment6 una
matriz; en la cual se incluye la informacion relevante a tener en cuenta

para el desarrollo de las tematicas planteadas.

Criterios de inclusion y exclusion

Se incorporaron articulos que estan relacionados directamente con la
continuidad del negocio, cuyas publicaciones se hicieron entre los

aflos 2004 y 2020, solamente ocho articulos se incluyeron en idioma
espafiol; se excluyeron los articulos que estan relacionados con temas
como hidrologia y aeronautica, se incluyeron los relacionados con
cualquier otro tipo de organizacion que haya implementado BCM y gestion

de riesgos.
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Los articulos seleccionados pasan a través de dos filtros. En el primero, los
que tienen que ver con el tema; en el segundo, los que se ajusten més a lo
que se requiere; y, por altimo, se escogen los articulos mas relacionados a
los temas especificos de consulta. Los articulos seleccionados se
importaron a Zotero para la gestion de referencias y eliminacion de
repetidos. En la tabla 2 se presenta el desarrollo de la seleccion de

documentos para estudio:

Tabla 2. Listado de fuentes bibliograficas de consulta de articulos

Articulos Seleccion 1 Seleccion 2 )
Fuente de encontrados 2 Articulos
= § (Evolucion y (BCMS y gestion  finales para
Tk (Continuidad del modelos de i) estudio
negocio) continuidad)
Taylor & Francis 126 53 29 13
Group
Science Direct 412 120 31 12
Scopus 381 70 25 4
Academic
Search Premier 46 32 18 3
Google Scholar 104 40 20 5

Fuente: elaboracion propia.

En la figura 1 se presenta el diagrama de flujo para la seleccion de los
articulos para estudio, teniendo en cuenta los motores de bisqueda

utilizados, y las etapas de identificacion, seleccion, elegibles e incluidos.
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Figura 1. Diagrama de flujo seleccién de articulos para estudio

Taylor & Science Scobus Academic Google
Francis Direct P Search Scholar

Total articulos encontrados

Identificacion 1069

Articulos repetidos o
de otro idioma

754
Articulos restantes

descontando los repetidos
Seleccion o de otro idioma
encontrados

S Articulos que se salen

del tema de estudio
199

Posibles articulos para

Elegibles estudio
116
Descartados en

revision resumen
81

Articulos para estudio

Incluidos 37

Fuente: elaboracion propia.

Los 37 articulos seleccionados se analizaron considerando variables
bibliométricas como el afio de publicacién y su autor, ademas, se describe
cualitativamente las siguientes variables técnicas: sector, tamaio de la
organizacion, evolucion conceptual, modelos, estrategias de
implementacion, identificacion, analisis y evaluacion de riesgos, y

planificacién de la respuesta al riesgo.

Resultados y discusion

En este apartado se presentan los resultados derivados del anélisis de 37

articulos. Cabe mencionar que el 16 % fueron publicados en el afio 2019.
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Evolucion conceptual de la gestion de continuidad del negocio

La BCM se ha convertido en una base para tomar decisiones por parte de

la alta gerencia de las organizaciones, frente eventos que pueden afectar

las actividades (Rodriguez, 2019). A continuacion, se describe su proceso

de evolucion:

Tabla 3. Evolucidon de la gestion de continuidad del negocio

Periodo

1970-
1990

1990-
2001

2002-
2005

2006-
2010

Direccionamiento

Periodo legislativo
emergente.

Estandares
emergentes. Surgid
a mediados de los
noventa.

Aceleracion y
enfoque.

Internacionalizacion:

estandares
competitivos y
ruptura.

Practicas

Se formaliz6 el enfoque de
planificacion de
recuperacion ante
desastres para tratar con
las nuevas tecnologias de
la informacion.

Desarrollo de
direccionamiento de
COBIT 4.0, control de

tecnologia de la
informacion y temas
afines.

Celeridad en la
introduccion y un mayor
enfoque en las directrices,
normas y legislacion para
que las organizaciones
desarrollen negocios y
capacidades de
planificacion de
continuidad (Herbane
et al., 2004).

Se establecio la
naturaleza de BCM en
alcance y metodologia.

Introduccion de
estandares y directrices
que trascienden las
fronteras industriales o
nacionales.

Se destaca la prevencion
como aspecto clave para
las estrategias de
recuperacion.
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Progreso

El alcance de DRP (planificacion de
recuperacion ante desastres) se
amplié para incluir instalaciones y
sistemas blandos como una causa
y una fuente de mayor resiliencia
(Schatter et al., 2019).

Aparicion de normas para una
variedad de sectores econémicos.
En el 2000 se publico la NFPA
1600, que incluye la temética de
BCM y emergencias.

En 2003, el BSI gener6 una guia
para la BCM denominada el PAS
56.

En 2004, la NFPA ajust6 el formato
y el vocabulario del NFPA 1600
conforme al Manual de estilo para
documentos técnicos.

En 20086, el estandar britanico
BCM: BS 25999-1 Cddigo de
practicas para BCM, reemplaz6 el
PAS 56.

En 2007, el BSI publico el BS
25999-2, Gestion de BC Parte 2,
basado en el ciclo PHVA, la cual es
certificable.

En 2008, el libro escrito por John
Sharp es apoyado por el BSly
proporciona directrices para
facilitar la implementacion del
estandar BS25999-2.
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Periodo Direccionamiento Practicas Progreso

En 2010, se actualiza la NFPA
1600 alineada al ciclo PHVA.

En 2011, la segunda actualizacién
del modelo de madurez de BC es
emitida, como una herramienta de
evaluacion de la efectividad del

Se hace énfasis para mismo.
2011 Estandarizacion. evaluar y mejorar el BCM En mayo de 2012, se publica la
2012 para la medicion de la norma ISO/IEC 22301, que
efectividad del mismo. reemplaza la BS 25999-2,
manteniendo el ciclo de vida del
BCMS (Faertes, 2015) y alineado al
ciclo PHVA. Esta norma es
certificable.
Los requisitos especificos frente a
la disciplina de continuidad del
negocio, estan incluidos casi por
El estandar ISO /IEC completo dentro del numeral 8 y
22301:2019 esta en proporciona una vision mas clara
2013- - . proceso de de los requisitos clave.
2020 Implementacion. |mplementac_|on por parte ] o
de las organizaciones en Se han cambiado algunos términos
diferentes lugares del especificos de la disciplina para
mundo. mejorar el entendimiento de los

mismos. Incluye a todas las
funciones y niveles de la
organizacion.

Fuente: adaptado de Herbane (2010), Morales (2010) y Jedynak (2013).

La evolucion de la gestion de BC inici6 en los afios setenta con la necesidad
de las organizaciones para proteger sus bienes materiales, humanos y

la recuperacion después de un desastre o riesgo de cualquier naturaleza.
Se puede analizar que en su proceso evolutivo se han implementado
diferentes parametros y normas, adecuandolas a las necesidades
organizacionales, hasta la generacion de la norma internacional NTC ISO
22301:2019, la cual incorpora el ciclo PHVA y se genera como resultado de
la consolidacion de diferentes referentes emitidos a través del tiempo, para
ser implementada por las organizaciones independiente del tamafo o tipo

de actividad que se realice.
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Modelos para la gestion de continuidad del negocio

Desde al afio 2012, se han generado una serie de propuestas frente a
modelos de BCM con el fin de ayudar a las organizaciones a prepararse
frente a situaciones que podrian afectar el desarrollo continuo de las
actividades. En la tabla 4 se presentan algunos modelos que han sido
referentes en este proceso de evolucion del concepto BCM. Para definir
cual de estos es el mas adecuado y conveniente, las organizaciones deben
tener en cuenta variables tales como el tamano, la competencia del

personal, la disponibilidad de recursos, el nivel de madurez y el tiempo.
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Tabla 4. Modelos de continuidad del negocio

Modelo

NFPA 1600 Gestion
de emergencias y
desastres y
programas de BC

(Quevedo, 2012).

NIST Planteamiento
de contingencia
para sistemas de

informacion
federales

(Quevedo, 2012).

Practicas globales
de BCM.

(Quevedo, 2012).

Madurez de BC 2,0.
(Quevedo, 2012).

Planeacion de
gestion de crisis e
incidentes.

(Quevedo, 2012).

Ano

2012

2012

2012

2012

2012

Descripcion

Es el efecto de comparar el modelo CSA
Z1600-08 de emergencias y programas de BC
y las Practicas Profesionales para la BCM del
DRI, generando una lista de verificacion. Se
incorpora el ciclo PHVA.

Establece las fases de avance en la
implementacion de un método para la
atencion de contingencias: definir
lineamientos del plan, realizar el anélisis de
impacto del negocio (BIA), acciones
preventivas, crear estrategias para abordar
contingencias, realizar pruebas, asegurar
entrenamiento y mantener el plan.

Guia que incluye seis fases de la BCM,
relacionandola con las practicas
profesionales (PP), las cuales se dividen en
cuatro practicas técnicas y dos de gestion.

Incorpora los requerimientos de BS 25999-1,
NFPA 1600 y ASIS SPC1 2009-1, utilizando
valoraciones de competencias
organizacionales, madurez y estructura del
programa de BC.

Cuenta con seis elementos para la gestion de
incidentes/Crisis (IM/C) efectivo: marco
referencial, equipo para gestionar las IM/C,
centro de comando/emergencia,
procedimientos de comunicaciones en crisis,
software de BCM y la practica de los
procedimientos de gestion de crisis.
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Ventajas

Detalla los planes de emergencia
y ofrece mayor enfoque frente a la

planeacion y desarrollo del mismo.

Complementa los modelos de
gestion de continuidad
organizacional.

Incluye un enfoque nuevo
combinando practicas
profesionales.

Evalla la evolucion del programa
para lograr efectividad del mismo.

Establece una base para la
gestion y se hace necesario que
los equipos estén debidamente

formados.

Desventajas

No busca una continuidad de
procesos como tal, incluye la
proteccion de personas, el
manejo de lesionados, crisis,
comunicaciones y recursos.

Se enfoca en la gestion y
tecnologia de la informacién y
las comunicaciones.

No se identificaron.

Tiene como referencia
estandares que han perdido
su vigencia.

No define quién es el
responsable de cada proceso.
Ausencia de especificaciones
frente a las condiciones para
activar cada etapa asi como la

injerencia de cada equipo y
frente a los escenarios
presentados, la gestion de
crisis no se diferencia.
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Modelo

Buenas practicas
para la
implementacion de
los requerimientos
(PHVA).

(Quevedo, 2012)

Evaluacién del
riesgo de desastres
naturales y
formulacion del
plan de continuidad
en la region de la
ASEAN (Jap6n)

(Baba et al., 2014).

De decision

(Engemann y Miller,
2015).

De simulacion

(Schatter et al.,
2015).

Ciclo de vida plan
de continuidad de
negocio BCl-v

(Carrizo et al.,
2016).

Ano

2012

2014

2015

2015

2016

Descripcion

Se basa en el ciclo PHVA desde la ISO 22301,
e incluye: el anélisis del entorno,
empoderamiento o liderazgo, planificacion,
soporte, operacion, estrategias de
continuidad del negocio, definicion de
procedimientos e implementacion de los
mismos y BCP, asi como repuesta a
incidentes.

Consiste en establecer el area del BCP y el
area de BCM.

Se basa en la definiciéon de un marco del
problema, definir los objetivos, identificar las
alternativas, desarrollar un modelo de
decision, recolectar y procesar informacion e
implementar la solucién.

Comprende el analisis y reconocimiento de un
problema, el establecimiento de objetivos, la
prevision de evolucion, identificacion,
evaluacion y seleccion de soluciones.

Consiste en la inclusién de los activos, las
amenazas y las condiciones de la misma, que
pueden hacer que una amenaza se
manifieste.
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Ventajas

Se basa en el modelo PHVA que
facilita su implementacion.

Tiene en cuenta a las partes
interesadas.

El area BCP/BCM requiere
participacion de todas las partes
interesadas, sin embargo, se
ensena a obtener su participacion
desde el principio sin ningln
incentivo.

Son (tiles para seleccionar
estrategias para mejora la
resiliencia organizacional.

Ayuda a sopesar las
compensaciones y a evaluar las

consecuencias de las alternativas.

Se establecen diferentes
escenarios hipotéticos para
asegurar su eficacia.

Estrategia que permite continuar
con el funcionamiento y prever
cualquier situacion extraordinaria
que pueda interferir el desarrollo
de los procesos o actividades.

Desventajas

No se identificaron.

El principal desafio para
promover el establecimiento
del area BCP/BCM es la
coordinacion entre las partes
interesadas.

Las actitudes del tomador de
decisiones influyen en la
definicion del marco de la

decision.

Se requiere de nivel de
competencia alto para la toma
de decisiones.

No se identificaron.
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Modelo

Gestion inteligente
de la continuidad
del negocio en las
ciudades
inteligentes en
Japoén

(Jingye y Takehiro,
2016).

Activos para la
salud publica

(Tracey et al.,
2017).

De madurez

(Granda y Carrion,
2017).

Seleccion de plan
de continuidad de
negocio duro
(HBCPS).

(Rezaei Soufi et al.,
2019)

(Sasaki et al.,
2020).

Ano

2016

2017

2017

2019

Descripcion

Elaborar un sistema inteligente que asegura

la continuidad de los servicios basicos
esenciales en las ciudades de Japon.

Se basa en tres conceptos existentes en torno

a la teoria, la accion y la evaluacion.

Este modelo identifica siete categorias de
activos que contribuyen a la resiliencia
organizacional en caso de desastre:
conciencia, recursos humanos, informacion y
comunicacion, liderazgo y cultura,
infraestructura operativa, recursos fisicos y
capital social.

EvallGa el BCMS, combinando indicadores
claves de desempefo (KPIs) (Miniati et al.,
2013) incorporados en un modelo de
madurez tomando como referencia la norma
ISO 22301.

Combina la potencialidad de la gestion de
proyectos de BCy la medicién de eficacia de
los procesos correspondientes.

Selecciona los BCP mas adecuados para los
productos clave de la organizacion. Estos BCP
tendrian un objetivo de tiempo de
recuperacion (RTO) mas bajo que el periodo
maximo tolerable de interrupcion (MTPD) y el
objetivo de punto de recuperacion (RPO) mas
que el objetivo minimo de continuidad del
negocio (MBCO) bajo todos los incidentes
disruptivos.
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Ventajas

Se asegura suministro de energia,

gas y agua.

Acceso a la informacion TI.

Sociedades con mejor desempeno

ambiental.

El mapeo de activos tiene el

potencial de equilibrar el enfoque

basado en el riesgo con una
perspectiva en las fortalezas y

capacidades ya presentes dentro

de las organizaciones.

Ofrece una evaluacion de la
eficacia del BCMS a nivel
cuantitativo y cualitativo.

Incrementa el nivel de continuidad

de la organizacion de forma
inmediata.
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Desventajas

Se requiere de inversiones
muy altas.

Se requiere realizar
inversiones altas en formacion
y preparacion del personal.

Es un modelo conceptual y su
validez es tedrica.

Son adecuados para
organizaciones con altos
niveles de madurez; sin

embargo, es costoso.
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Modelo Ano

Seleccion del plan
de continuidad del
negocio suave
(SBCPS) 2019

(Rezaei Soufi et al.,
2019).

Descripcion

Ofrece una compensacion entre el nivel de
resiliencia (es decir, la efectividad) de los BCP
seleccionados y sus costos de
implementacion (es decir, la rentabilidad).
Permite elegir un conjunto de BCP que
satisfacen parcialmente las obligaciones de
continuidad y tienen un costo menor que los
otros planes (es decir, el enfoque afin al
riesgo).

Fuente: elaboracion propia.
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Ventajas

Incrementa el nivel de continuidad
de la organizacion de forma
paulatina.

Adecuado para aquellas
organizaciones con bajos niveles
de madurez como las pymes y
organizaciones nuevas.

Desventajas

Proporciona niveles de
continuidad mas bajos.
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Estrategias de implementacion de sistemas de gestion de BC

A continuacion, se presentan las estrategias que pueden ayudar a ejecutar
la BCM (ver tabla 5):

Tabla 5. Estrategias de implementacién de BCMS

Incluye herramientas para
apoyar el establecimiento de
programas y procesos de
gestion relacionados.

Esta estrategia consiste en
trabajar nueve fases:

Programa introductorio,
iniciacion del proyecto.

Analisis de riesgo.

Seleccién de estrategias de
mitigacion de riesgos.

Monitoreo y control.
Implementacion.
Pruebas.
Educacion y formacién.
Revision.
Incluye los siguientes
aspectos:

Conocimiento de los riesgos y

necesidades organizacionales.

Invertir en las personas para
mejorar la adaptacion

2017 organizacional.

2018 Flexibilidad de los planes de

continuidad.
Compartir informacion.
Liderazgo transformador.
Practica colaborativa.

Comunicacion.
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Proporciona un marco para la
creacion de capacidad
organizacional para asegurar
una respuesta eficaz que
proteja los intereses las partes
interesadas criticas, imagen,
marca y crea valor en las
tareas.

BCP proporciona un plan a nivel
estratégico con una vision a
largo plazo que permite
mantenerse ante una
discontinuidad.

Se centra en establecer los
procesos y actividades claves
de la empresa, incluidos los
recursos criticos necesarios
para ofrecer los principales
productos y servicios.
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Estrategia Ano Caracteristicas Ventajas

Existen tres tipos de
estrategias de
implementacion:
Este enfoque maximiza la

Enfoque Estrategia centrada en idoneidad de establecer una
Incremental 2019 proceso. capacidad de gestion para la
(Wong, 2019). Estrategia centrada en el resiliencia que apoya los
programa. objetivos del negocio.

Estrategia de resiliencia de
gestion.

Fuente: elaboracion propia.

Existen diferentes estrategias para implementar sistemas de gestion de
continuidad del negocio; sin embargo, las més representativas estan
asociadas con la gestion de activos y enfoque incremental. Estas
involucran la identificacion de las amenazas clave de la organizacion,
incluye la participacién de los trabajadores y tienen un enfoque hacia el
cumplimento de los objetivos estratégicos, convirtiéndolas en una opcion

interesante para las organizaciones.

Identificacion, analisis y evaluacion del riesgo para la gestion de BC

El anélisis de impacto empresarial (BIA) (Jafar y Taneja, 2017) y la
evaluacion de riesgos (RA) (Motevali Haghighi y Torabi, 2019) son
procesos que deben realizarse al disefiar e implementar un BCMS: BIA y
RA describen los productos clave de la organizacion; identifican, analizan,
evaltan y tratan aquellos riesgos (Rezaei Soufi et al., 2019) y las
interrupciones que amenazan la entrega a tiempo de productos clave
(Hinson, 2012). Por lo tanto, los BCP deben definirse de tal manera que
mitiguen el impacto de las interrupciones identificadas en los productos

clave (Gaspar Martinez, 2010).

La gestion de riesgos proporciona un mecanismo para salvaguardar la

reputacion y los valores de marca de muchas organizaciones (International
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Labour Organization, 2012). La gestion de riesgos representa la conciencia
organizacional de las amenazas potenciales que pueden afectar la
estabilidad de una organizacion. Al identificar los riesgos reales o
potenciales, una organizacion puede proteger sistematicamente sus

recursos, ingresos y reputacion (Speight, 2011).

A continuacion, se describen algunas metodologias identificadas para

gestionar los riesgos (ver tabla 6):

Tabla 6. Metodologias para la gestion de riesgos

Metodologia Ao Descripcion Caracteristica especifica

Aplica para funciones
Evaluacién de ~ comerciales crl’t?c.as &
procesos de negocio importantes identificadas
(BPRA) 2010 durante BIA. Estas
funciones/procesos

EvalUa los riesgos para
otros recursos (personas,
instalaciones, tecnologia,
informacion, suministros y

i i . . artes interesadas) y su
(Tammineedi, comerciales son ejecutadas .p )Y
2010). impacto en los procesos
por o con la ayuda de otros :
P ra—. comerciales.

Para el
departamento de Incluye metodologias como Tienen un enfoque a nivel
tecnologias de la Octave, Magerit, Mehari, q

informacion tecnolégico.

Cramm y Ebios.
(Bustos, 2016).

Ofrece una estructura .
y Proporciona una estructura

lineamientos de mejores 2 .
15034000 2017 practicas para IaJs = ge_stlon que req.we.zre de
(ISO, 2017). operaciones vinculadas con la ) % €IS BT

) . amplio.
atencion de los riesgos. P

Aborda la capacidad de una

Describe las orientaciones organizacion para
ISO 22316 ; i iei
2017 necesarias para mejorary anticiparse, respondery
(IS0, 2017). explica como aumentar la adaptarse, todos factores
resiliencia. cruciales para su

supervivencia.
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Metodologia Ao Descripcion Caracteristica especifica

Metodologia Re Es un sistema informatico que
DRISS se soporta en la toma de
decisiones para resolver un

problema de decision de BCM FEDIRISS et pUEe Iite el

en el ciclo de vida de BCM

(Sistema de Apoyo a
la Decision de 2019

Riesgo) . aueeenslden s de una organizacion.
. ) incertidumbre y la dinamica

(Schatter et al., de un entorno afectado por
2019) desastres.

Existen numerosas
herramientas y técnicas para Proporcionan herramientas

(Suresh et al la g(?stién de riesgos, como el que son faciles de
2020) " 2020 analisis de modos y efectos comprender y se pueden
de falla (FMEA), graficos de utilizar en cualquier tipo de
causa y efecto (Ishikawa) y organizacion.

enfoques bayesianos.
Fuente: elaboracion propia

Las metodologias para la gestidon de riesgos identificadas proporcionan
una vision general de las opciones que tienen las organizaciones para
realizar una gestion que le permita garantizar una identificacion y control
de los riesgos claves que pueden afectar el normal funcionamiento. La
seleccion de la metodologia debe tener en cuenta aspectos como el tamafio
de la organizacion, caracteristicas de los productos y servicios, y el nivel de

complejidad de las operaciones.

Identificacion de riesgos

La empresa debe identificar las amenazas y los riesgos que se producen de
forma natural, los que son resultado de eventos provocados por el hombre,
y cualquier evaluacion y estrategia de mitigacion asociada a ellos. Esto
ayuda a garantizar la coherencia del enfoque en todos los proyectos, asi
como a ahorrar tiempo y esfuerzo para llegar a sus mediciones (Gibb y

Buchanan, 2006).

Signos, Investigacion en Sistemas de Gestion
ISSN: 2145-1389 | e-ISSN: 2463-1140 | DOI: https://doi.org/10.15332/24631140
Vol. 13 N.9 2 | julio-diciembre de 2021



https://doi.org/10.15332/24631140

Analisis y evaluacion del riesgo

Este es el proceso de identificar eventos, determinar las causas, estimar las
probabilidades y el impacto, mientras que la evaluacion de riesgo es el
proceso de comparar el nivel de riesgo con los criterios definidos
(Paunescu y Argatu, 2020). El proposito es priorizar la planificacion
mediante la evaluacion de la probabilidad de eventos y su impacto

potencial en las funciones criticas (Heng, 2015).

La evaluacion de riesgos es fundamental para identificar la vulnerabilidad
(Kato y Charoenrat, 2018) y es una base para la asignacion de recursos y la
mitigacion de la exposicion. La gestion de riesgos comprende los procesos

de evaluacién, comunicacion y su tratamiento (Engemann y Miller, 2015).

Tratamiento del riesgo

El tratamiento del riesgo se puede abordar por categorias, etapas y tipos de

controles o una combinacion de ellas (ver figura 2):
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Figura 2. Tratamiento del riesgo

Por categoria

Evitar: eliminar el riesgo.

Transferir: transferir a través de
seguros y polizas.

Reducir: disminuir la
probabilidad y/o impacto del
riesgo.

Aceptar: gestion el riesgo.

Por etapas

Mitigacidn: reduccion y gestion
de riesgos.

Preparacidon: medidas, sistemas
de planificaciéon y alerta.

Respuesta: manejo de la
emergencia o crisis.

Recuperacion: identificaciéon
requisitos para volver a la
normalidad.

Por tipo de controles

Fuente: Engemann y Miller (2015), Speight (2011) y Hinson (2012).
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Detectivos: son aquellos que se
toman durante el lapso de
tiempo entre los eventos
“desencadenantes” iniciales y
las actividades de gestion de
respuesta a desastres.

Correctivos: son aquellos que se
toman después de un incidente,
con el objetivo de atenuar el
impacto.
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Incluye la identificacion y evaluacion de las opciones para hacer frente a
los riesgos identificados. Estos enfoques se pueden dividir en dos clases:
las que se ocupan proactivamente del riesgo transfiriendo, minimizando,
gestionando y las que reaccionan a los eventos de riesgo a través de planes
de recuperacion (Aziz y Jambari, 2019). Se debe realizar una evaluacion de
la opcion para evaluar el impacto de la solucion y el valor que generara en

ahorros de costos o ingresos protegidos (Gibb y Buchanan, 2006).

Conclusiones

La evolucion de la gestion de BC tiene origen en los afios setenta con un
enfoque hacia la prevencion, toma de decisiones y con una vision de los
sistemas sociotécnicos de la época dirigida hacia el manejo de crisis. Esta
evolucion se vio influenciada por hitos claves que comenzaron con la
revolucion tecnologica presentada en los setenta en donde aparecieron
modelos como el IBM 360 y 370, los cuales fueron pioneros en manejo de
la informacion de las organizaciones y generaron la necesidad de

proteccion de los datos.

En 1988 se present6 un incendio en la oficina central de Illionis Bell
Hinsdale; en 1990, 1992 y 1993 los eventos terroristas presentados en la
bolsa de valores de Londres, en el distrito financiero de la misma ciudad, y
en el World Trade Center sirvieron como referente de la vulnerabilidad de
los sistemas informaticos de las organizaciones y generaron la necesidad
de un enfoque hacia la planificacion de la gestion para la atencion de crisis
y respaldar la planeacién de la recuperacion de desastres en las funciones
claves de la organizacion. Esto conllevo la aparicion de normas para
diferentes sectores econémicos tales como la NFPA 1600, COBIT 4.0,
AS/NZ436 y la BS 7799.
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El ataque terrorista ocurrido en Washington y New York en septiembre de
2001 tuvo un impacto alto para diferentes organizaciones y genero la
necesidad de revisar y reevaluar la continuidad del negocio en las
organizaciones, incluyendo aspectos asociados con la protecciéon de la vida,
servicios financieros, telecomunicaciones, servicios publicos, acceso a
instalaciones y clientes. Paises como Australia, Pakistan, Reino Unido,
India, Sudafrica y Estados Unidos generaron diferentes directrices frente a
la continuidad del negocio y también la necesidad de crear un organismo
internacional de normalizaciéon que emite la norma ISO 22301:2012. El
cual recopile los aspectos claves para la BCM con un enfoque en el ciclo
PHVA que incluya la gestion de riesgos, evaluacién de impacto y
establecimiento de las estrategias para actuar en caso de crisis, eventos
catastroficos y otros que puedan afectar el normal funcionamiento de las

organizaciones.

De los quince modelos de BCM identificados y analizados?, se concluye
que, desde el afio 2012, el enfoque basado en el ciclo PHVA se convirti6 en
una herramienta para asegurar una gestion que permita preparar a las
organizaciones para eventos que puedan interrumpir el normal

funcionamiento de las mismas.

La implementacién del modelo depende de la capacidad, nivel de madurez,
tamafio y la suficiencia recursos necesarios para la planificacion y el
desarrollo del mismo. Las organizaciones pueden implementar diferentes
modelos de manera complementaria acorde a sus necesidades, teniendo en
cuenta diferentes enfoques a nivel de desastres naturales, activos de la

compaiiia, seguridad de la informacion, madurez del programa de BCM,

1 NFPA 1600, NIST, Practicas globales de BCM, Madurez de BC 2,0, Planeacion de gestion de
crisis e incidentes, Buenas practicas para la implementacion de los requerimientos (PHVA),
Evaluacion del riesgo de desastres naturales y formulacidon del PCB, De decisién, de simulacion,
ciclo de vida BCI-v, Gestion inteligente de la BCM en ciudades inteligentes de Japon, Activos para
la salud publica, De madurez, HBCPS y SBCPS.
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ciclo de vida, implementacién de areas de gestion de BC, entre otros

referentes.
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