El rol del. documento
electronico

como material probatorio

en el derecho colombiano

The Role of the Electronic Document as Probative Material

in Colombian Law

LAURA CAMILA PENUELA JIMENEZ*

I@! BY-NC-54a

Cltar Como: Pefiuela Jiménez, L. C. (2021). El rol del documento electronico eomo material probatorio en el derecho
colombiano. Episteme. Revista de divulgacion en estudios socioterritoriales, 13(1). https://doi.org/10.15332/27113833.8329

Recibido: 10/08/2020 Aceptado: 01/03/2022.

RESUMEN: El documento electrénico es
toda informacién generada a través de
elementos electrénicos, sin embargo en
el ordenamiento juridico colombiano,
este es referido al mensaje de datos y
no cuenta con una descripcién especial
por lo cual se hace necesario establecer
las caracteristicas para identificar el
documento electrénico y analizar su
esencia como material probatorio y

en dado caso, afirmar la necesidad de
la regulacién directa respecto de sus
origen, validez y caracteristicas para

permitir que el documento electrénico
pueda convertirse y ser aceptado en el
ordenamiento colombiano como material
probatorio.

Palabras clave: tecnologia, economia
procesal, documento electrénico, material
probatorio, virtualidad.

ABSTRACT The electronic document is
all the information generated through
electronic elements. However, in the
Colombian legal system this is referred
to as the data message and does not have

a special description. Therefore, it is
necessary toestablish the characteristics
to identify the electronic documentand
analyze its essence as probative material
and, in that case, affirm the need for
direct regulation regarding its origin,
validity, and characteristics. This will
allow the electronic document to be
converted and accepted in the Colombian
legal system as probative material.

Keyword: technology, procedural economy,
electronic document, probative material,
virtuality.
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Introduccion

La tecnologia como aliada en la evolu-
cién se ha incorporado de manera gra-
dual en la rutina de la vida; por ello se
usa en cada una de las acciones diarias
como en las actividades laborales, esco-
lares y otras, debido a las cuales puede
evolucionar, transformarse o adaptarse
con el fin de cumplir diferentes funcio-
nes y objetivos. De ese modo, brinda a
las personas eficacia, eficiencia, pro-
ductividad y en algunos casos un espa-
cio libre de contaminacién. Un ejemplo
de esto es el documento electrénico, que
surge para sustituir el documento tra-
dicional, lo cual hace mas eficiente la
elaboracién de documentos y tiene un
impacto positivo en el medioambiente.

“El documento electrénico es aquel pro-
veniente de un sistema de elaboracién
electrénica (certificados de anteceden-
tes, emitidos por cajeros automaticos,
etc.), es decir, es la informacién pro-
cesada por computadora, a través de
sefiales electrénicas, plasmadas en un
soporte” (Ruiz, 1999).

Un sector importante para el uso
de los documentos electrénicos es el
sistema judicial colombiano, el cual en
los tltimos afios ha estado analizando
eimplementando herramientas como el
expediente virtual o los tribunales vir-
tuales, que contribuyen a la economia
procesal, desde acciones tan sencillas
como permitir enviar un memorial a
través del correo electrénico y recibir
una respuesta en poco tiempo por el
mismo medio. Consultar, enviar y re-
cibir documentos electrénicos es una
accion rutinaria y sencilla que se ejecuta
dia a dia en los diferentes juzgados y
despachos.

Cabe resaltar que el documento
electrénico, se puede comprender como

la informacién procedente y originada
por algiin medio electrénico, situaciéon
representada en las demandas, de-
nuncias, notificaciones, memoriales,
llamados o formatos informativos que
se usan en las diligencias juridicas. A
este punto se puede resaltar de mane-
ra positiva el impacto ambiental de no
usar papel, en la ergonomia al no tener
expedientes gigantes en fisico que los
funcionarios de los palacios de justicia
tengan que cargar y mover, en el tiem-
po, al ahorrar comunicaciones y en la
economia, en cuanto reduce gastos de
envios, transporte, mensajeros, entre
otros. Estas son algunas de las carac-
teristicas alrededor de la implementa-
cién del documento electrénico. De esta
forma se comprende que el documento
electrénico es de importancia en el dere-
cho colombiano, pues es usadoy creado
diariamente, pero es pertinente pre-
guntar desde cudndo se tiene en cuenta
el documento electrénicoy hasta dénde
tiene alcance dentro de la jurisdiccién
colombiana.

Precedentes del documento
electrénico

A través de los afos, el documento elec-
trénico ha sido mencionado en distintas
leyes y jurisprudencia, sin embargo, es
importante resaltar que durante el ana-
lisis jurisprudencial de las diferentes
leyes, no se encuentra una definicién
explicita de esta clase de documento,
por lo tanto, los datos presentados se
recopilaron a partir de la analogia con
los términos que cuentan con la natura-
leza del documento electrénico. A partir
de lo anterior, en la Ley 527 de 1999 se
puede evidenciar dos principios de va-
loracién para este:

— 61


mailto:laurapenuelaj@usantotomas.edu.co
mailto:laurapenuelaj@usantotomas.edu.co

«

Un sector
importante
parael
usodelos
documentos
electrénicos
es el sistema
judicial
colombiano.

»

62 —

= Neutralidad tecnolégica: la Ley 527
de 1999 en su articulo segundo des-
cribe los mensajes de datos como: “la
informacién generada, enviada, re-
cibida, archivada o comunicada por
medios electrénicos, dpticos o simila-
res, como pudieran ser, entre otros, el
intercambio electrdnico de datos (ED),
el correo electrénico, el telegrama, el
télex o el telefax”. Muy acertadamente
y de acuerdo con una interpretacién
exegética de la norma, la Corte Cons-
titucional establecié que la nocién
de mensaje de datos no estaba ata-
da a una tecnologia en especial, sino
que por el contrario, dejaba la puerta
abierta a la obtenci6n de estos a través
de nuevas tecnologias de la informa-
cién que la ciencia pudiese desarrollar
en el futuro (Mordn, 2000, citado en
Flérez, 2014). A través del principio de
neutralidad tecnoldgica, se establece
que el mensaje de datos es aquel que
ha sido producido por medios electré-
nicos y mds alld de delimitar lo que es
el mensaje de datos, abre un espacio
a todas las producciones por medios
electrénicos, lo que da lugar a la deno-
minacién documento electrénico.

Para que un documento electré-
nico pueda constituirse como tal debe
cumplir con las caracteristicas del men-
saje de datos, dando por ello la misma
importancia que un documento fisico
y la relevancia de cualquier tipo de in-
formacién que haya sido obtenida por
medios iddneos, es decir, excluyendo
todo tipo de ilegalidad en informacién
electrdnica, caracteristica evidente en
el segundo principio.

» Equivalencia funcional: el principio
de equivalencia funcional se encuen-
tra contenido en el articulo 6 de la Ley
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527 de 1999, el cual definié que “cuan-
do cualquier norma requiera que la
informacién conste por escrito, ese
requisito quedara satisfecho con un
mensaje de datos, si la informacién
que éste contiene es accesible para
su posterior consulta”. De la misma
manera que con el principio de neu-
tralidad tecnoldgica, la Corte Consti-
tucional, al interpretar este principio,
estableci6 que los mensajes de datos
deben ser tratados de la misma forma
que los escritos en papel (Florez, 2014)

El cédigo general del proceso
permite que el mensaje de datos sea va-
lorado, sin embargo, reitera que una de
las caracteristicas del dicho mensaje, que
su origen sea de un medio electrénico y
que el hecho de que informacién que se
origind en fisico y luego se haya digitali-
zadonolo convierte en mensaje de datos.

Articulo 247: Valoracién de men-
sajes de datos. Serdn valorados como
mensajes de datos los documentos
que hayan sido aportados en el mis-
mo formato en que fueron generados,
enviados, o recibidos, o en algin otro
formato que lo reproduzca con exacti-
tud. La simple impresién en papel de
un mensaje de datos serd valorada de
conformidad conlas reglas generales de

los documentos. (Ley 1564, 2012)
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Durante la historia de la jurisdic-
cién colombiana y su modelo procesal
al momento de resolver distintas situa-
ciones judiciales se ha dado la oportu-
nidad y exigido que las partes dentro
de un proceso soliciten y descubran las
pruebas necesarias para justificar su
posicidn, siempre y cuando cumplan
con las caracteristicas establecidas en
la ley como lo es que la prueba de un
hecho presentada sea verazy auténtica.
Asi mismo, debe responder al avance
tecnoldgico de la sociedad.

Hoy en dia, la mayor parte de los
elementos como fotos y documentos se
desarrollan de manera digital, electré-
nicay virtual. Sin embargo, a pesar de
que se cuenta con jurisprudencia que
aprueba que en algunas situaciones
se use el documento electrénico como
prueba procesal, ain no existe norma
explicitay directa que regule el correcto
tratamiento y diligencia del documento
electrénico para ser usado como mate-
rial probatorio. De igual forma, la Corte
Constitucional, a través de la Sentencia
C-662de 2000, analiza el reconocimien-
tojuridico de lavalidez plenay del valor
probatorio de los mensajes de datos, y
establece al respecto:

Al hacer referencia a la definicién
de documentos del Cédigo de Proce-
dimiento Civil, le otorga al mensaje de
datosla calidad de prueba, permitiendo
coordinar el sistema telematico con el
sistema manual o documentario, en-
contrindose en igualdad de condicio-
nes en un litigio o discusién juridica,
teniendo en cuenta para su valoracién
algunos criterios como: confiabilidad,
integridad de la informacién e identifi-
cacién del autor. (Corte Constitucional,
Sentencia C-662/00, Colombia)

En esta sentencia la Corte Cons-
titucional ahade tres puntos impor-
tantes: confiabilidad, integridad de la
informacién e identificacidn, es decir
que para que el documento electrénico
sea valorado como material probatorio
debe contar con estas condiciones, con
el fin de garantizar que los medios sean
idéneos y que la informacién de la que
se estd tratando no lleguen afectar de
manera abrupta el proceso o, en dado
caso, su integracioén en el proceso no con-
tribuya a la terminacién prontay eficaz.

Caracteristicas del
documento electrénico

El documento electrénico es un térmi-
no particularmente importante y tini-
co en los altimos afios, aunque no se
encuentre la definicién explicita de él,
se ha establecido una analogia con la
definicién de mensaje de datos. Para
identificar un documento electrénico,
es necesario que su contenido provenga
de algiin medio electrénico y que su
distribucién sea a través del mismo, sin
embargo, existen otras caracteristicas
que dieron origen al documento electré-
nico, como sucede en el desarrollo de la
Ley 270 de 1996, donde se establece una
de las funciones del Consejo Superior
de la Judicatura, asi:
Articulo 95: Tecnologia al servi-
cio de la administracién de justicia.
El Consejo Superior de la Judicatura
debe propender por la incorporacién
de tecnologia avanzada al serviciodela
administracién de justicia. Esta accién
se enfocard principalmente a mejorarla
practica de las pruebas, la formacién,
conservacion y reproduccién de los
expedientes, la comunicacién entre
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los despachos y a garantizar el fun-
cionamiento razonable del sistema de
informacién. (Ley 270 de 1996)

En el anterior articulo se evi-
dencia un aspecto primordial en este
tema: se ordena la incorporacién de la
tecnologia para administrar justicia,
por lo tanto, la informacién recopiladay
producida a través de esta, se convierte
en documento electrénico, lo que exalta
el mejoramiento de la calidad a partir
de la implementacién de tecnologias
en los diferentes procesos . Ademas, el
mismo articulo establece que “los juzga-
dos, tribunales y corporaciones judicia-
les podran utilizar cualesquier medios
técnicos, electrénicos, informaticos y
telematicos, para el cumplimiento de
sus funciones” (Ley 270 de 1996).

Cabe aclarar que la anterior dis-
posicién no se limita a solo un tipo de
tecnologia, sino que a partir de cual-
quier medio idéneo con tecnologia y
con las capacidades para cumplir con
las funciones estaran a disposicion de
las diferentes posiciones para impartir
justiciay contribuir ala misma. Es decir,
no se redujo a la tecnologia de la época
como lo fue la maquina de escribir, de
tal forma que abarca hasta los medios
electrénicos que puede que atn no
existan. Hoy en dia se cuenta con los
computadoresy celulares como disposi-
tivos comunes entre la sociedad, pero si
en un futuro existe un dispositivo mas
avanzado en tecnologia, la informacién
generada y difundida a partir de este
se podra considerar como documento
electrénico.

Los documentos emitidos por los
citados medios, cualquiera que sea su
soporte, gozaran de lavalidez y eficacia
de un documento original siempre que
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«

Conociendo'el
hoy por hoy, las
empresas tienen
que migrar

hacia el mundo
digital

»

quede garantizada su autenticidad, in-
tegridad y el cumplimiento de los requi-
sitos exigidos por las leyes procesales.
(Ley 270 de 1996)

Los procesos que se tramiten con
soporte informdtico garantizaran la
identificacién y el ejercicio de la fun-
cién jurisdiccional por el érgano que
la ejerce, asi como la confidencialidad,
privacidad, y seguridad de los datos
de cardcter personal que contengan en
los términos que establezca la ley. (Ley
270 de 1996)

La segunda caracteristica que
se expone en la jurisprudencia es la
privacidad: los datos e informacién
expuestos en los diferentes docu-
mentos electrdnicos, son de caricter
confidencial y privado hasta que la
persona autorice que la informacién
planteada se exponga o se reproduzca
de cualquier forma. También se resalta
la importancia de que dicha informa-
cién tenga origen licito y no se afecte o
vulnere ningtn derecho al momento de
usar esa informacién en el documento
electrénico Respecto a la tercera carac-
teristica, se debe citar el articulo 4 del
Decreto 19 de 2012, pues resalta la eco-
nomia procesal, asi: “Incentivar el uso
de las tecnologias de la informacién y
las comunicaciones a efectos de que los
procesos administrativos se adelanten
con diligencia, dentro de los términos
legales y sin dilaciones injustificadas”
(Decreto 19 de 2012).

Usar el documento electrénico y
los medios electrdnicos para reproducir,
enviar, tramitar y recibir informacién
contribuye ala economia procesal, pues
agiliza los procesos como archivo y re-
cepcidn que se pueden realizar a través
de un sistema y al usar tecnologia.
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Documento electrénico
como material probatorio
en Colombia

Dentro del ordenamiento juridico co-
lombiano y expresamente en el c6digo
general del proceso se establece que:
“Toda decisién judicial debe fundarse
en las pruebas regulary oportunamente
allegadas al proceso” (Ley 1564, 2012).
Con base en este articulo se puede de-
ducir que todo medio de prueba cum-
ple con un papel importante dentro del
desarrollo del proceso, pues sustentan
cadaargumentoy es a través de ellos se
demuestra por qué se merece el mejor
derecho. A través del articulo 165 del C6-
digo General del Proceso se establecen
los medios de prueba asi:
Articulo 165. Medios de prueba.
Son medios de prueba la declaracién
de parte, la confesidn, el juramento, el
testimonio de terceros, el dictamen
pericial, la inspeccién judicial, los
documentos, los indicios, los informes
y cualesquiera otros medios que sean
utiles para la formacién del convenci-
miento del juez. (Ley 1564, 2012)

Aunque existen unos medios de
prueba determinados, el documento
electrénico no se encuentra explicito
en este articulo, sin embargo, en el de-
sarrollo del articulo 424 del Cédigo de
Procedimiento Penal, donde se realiza
la siguiente aclaracién: “Prueba docu-
mental. Para efectos de este c6digo se
entiende por documentos los siguientes:
7. Mensajes de datos” (Ley 906, 2004).

Estos articulos son un ejemplo
delanecesidad delaregulacion directa
al documento electrénico, empezando
por la conceptualizacién del término
documento electronico, pues como se
ha desarrollado ha sido a través de
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analogias al mensaje de datos, donde
del mensaje de datos existe tan solo su
definicién y caracteristicas, mientras
se deja de lado la plena clasificacién de
cada uno de los tipos de mensajes de
datos, los momentos donde se pueden
integrar, las razones por las cuales se
pueden permitir en ciertos procesos y
en otros no.

Cabe resaltar que, afortunada-
mente, el derecho colombiano si ha
permitido y ha impulsado el uso de
tecnologias en el desarrollo de procesos,
pues asi se establece en el articulo 103
del Cédigo General del Proceso:

Uso de las tecnologias de la infor-
macién y de las comunicaciones: En
todaslas actuacionesjudiciales deberd
procurarse el uso de las tecnologias de
lainformaciénylas comunicaciones en
la gestién y tramite de los procesos ju-
diciales, con el fin de facilitar y agilizar
el acceso alajusticia, asi como ampliar

su cobertura.
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Las actuaciones judiciales se
podran realizar a través de mensajes
de datos. La autoridad judicial debera
contar con mecanismos que permitan
generar, archivar y comunicar men-
sajes de datos. En cuanto sean com-
patibles con las disposiciones de este
codigo, se aplicara lo dispuesto en la
Ley 527 de 1999, las que lo sustituyan
o modifiquen, y sus reglamentos (Ley
1564, 2012).

Sin embargo, esta motivacién
de establecer una regulacién directa al
documento electrénico como material
probatorio se puede evidenciar a través
delainvestigacién de Gonzalez y Mora
en el 2018, titulada “Validez probatoria
del testimonio a través de medios elec-
trénicos en el procedimiento contencio-
so administrativo”, donde establece la
importancia del documento electrénico,
como prueba y se cuestiona la forma
cémo se regula al mismo.

La Administracién de Justicia en
materia contenciosa administrativa, no
ha sido ajena a los cambios de la nueva
era de la informacién y las comunica-
ciones que ha traido el fenémeno de
la globalizacién, aprovechando todas
aquellas herramientas que ofrece la
tecnologia para optimizar los procesos
judiciales en materia de acceso y admi-
nistracion de justicia.

Através de este articulo se busca
impulsar el uso de tecnologias en el
proceso con el fin de contribuir a la
economia procesal, en tiempo, dinero
y recurso humano; pues se ha evidencia-
do que los correos electrénicos pueden
llegar a ser mas agiles que el correo tra-
dicional, de igual forma sucede con todo
aquello mediado con la tecnologia, en
este punto es clara la importanciade la

«

Lo masim-
portante es
que cualquier
tipo de in-
formacion
haya sido
obtenida por
medios ido-
neos, es decir,
excluyendo
todo tipo de
ilegalidad en
informacion
electronica.

»

delimitaciény regulacién al documento
electrdénico como elemento dentro del
derecho.

Lanecesidaddela
regulacion al documento
electrénico

La analogia es una herramienta im-
portante y recurrente en el derecho
colombiano, debido a que busca llenar
los vacios juridicos que atin existen en el
ordenamiento colombiano, sin embargo,
al momento de estudiar el documento
electrénico resulta incémodo recurrir
a la conceptualizacién del mensaje de
datos y no contar con una seccién es-
pecifica que determine los alcances y
limites del documento electrénico como
herramienta y medio probatorio dentro
del ordenamiento colombiano.
Aunque hoy en dia el legislador
colombiano, representado en el Con-
greso y en el presidente, ha expedido
decretos como el Decreto 806 del 2020,
que describe la situacién que exige la
necesidad de recurrir alos medios elec-
trénicos, nuevamente existe un vacio
juridico. Como lo manifiesta el decreto:
Articulo 2. Uso de las tecnologias
delainformaciénylas comunicaciones.
Se deberan utilizar las tecnologias de la
informacién y de las comunicaciones
en la gestidén y tramite de los procesos
judiciales y asuntos en curso, con el fin
de facilitar y agilizar el acceso a la jus-
ticia, como también proteger a los ser-
vidores judiciales, como a los usuarios
de este servicio publico. Se utilizardn
los medios tecnoldgicos para todas las
actuaciones, audiencias y diligencias
y se permitird a los sujetos procesales
actuar en los procesos o tramites a tra-
vés de los medios digitales disponibles,
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evitando exigiry cumplir formalidades
presenciales o similares, que no sean
estrictamente necesarias. Por tanto, las
actuaciones no requerirdn de firmas
manuscritas o digitales, presentaciones
personales o autenticaciones adiciona-
les, ni incorporarse o presentarse en
medios fisicos. (Decreto 806 de 2020)

Si bien se promueve el uso de tec-
nologias, no existe un cddigo, decreto o
jurisprudencia que manifieste y establez-
cade manera detalladalos momentos en
los que procede el uso del documento
electrénico, los tipos de documento elec-
trénico que existen, la forma de presen-
tarlo, los momentos en los cuales deberia
ser rechazado, detallar mas caracteristi-
casy analizar las diferentes formas que
existen para producir y hacer circular
este documento, y determinar cuil es
la adecuada para aceptary regularen el
ordenamiento juridico colombiano.

Sin embargo, no se puede ignorar
y desacreditar las pronunciaciones que
ya se hanrealizado al respecto del men-
saje de datos, las cuales son esenciales al
momento de plantear la regulacion del
documento electrénico, pues uno deri-
vadel otroy comparten caracteristicas
similares, esto se debe a que tanto el
documento electrénico como el mensaje
de datos surgen de elementos electré-
nicos pero se debe establecer dentro de
lalegislacién un apartado para definiry
resaltar la importancia del documento
electrénico como un elemento diferente
al mensaje de datos.

Conclusiones

Apartir del andlisis desarrollado en este
articulo, se puede concluir que el men-
saje de datos ha sido el elemento por el
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cual se ha desarrollado el documento
electrénico a través de analogia, siendo
el primero el dnico punto para tomar
alguna posicién y determinar en qué
caso se estd hablando de documento
electrénico. Aunque el mensaje de da-
tos puede determinarse como aquel del
cual se deriva el documento electrénico
y aunque por su naturaleza se encuen-
tran vinculados, es evidente resaltar
que son elementos distintos.

Sin embargo, el documento
electrénico carece de regulacién en
el ordenamiento juridico colombiano,
pues en las codificaciones y regulacio-
nes tan solo se limitan al mensaje de
datosy son escasos los articulos donde
se habla explicitamente sobre el docu-
mento electrénico. Las caracteristicas
del mensaje de datos son ttiles parala
regulacién del documento electrénico,
pues comparten la misma naturaleza
y origen.

Asimismo, se puede afirmar que
es necesaria la regulacién directa del do-
cumento electrénico, ya que actualmen-
te elmundo esta funcionando a través de
los dispositivos electrénicos, la sociedad
por las diferentes condiciones se ha visto
en la obligacién de realizar cualquier
tipo de actividad, estudio o trabajo en
los medios electrénicos, asi que esto
hace clara la necesidad de determinar
todo aquello que puede ser, parecer o
significar un documento electrénico, si-
guiendo la naturaleza del derecho, con el
fin de saberlo que procede en cualquier
tipo de proceso.

El derecho siempre ha sido el
regulador de las diferentes conduc-
tas o actividades de las personas y el
hecho de que no exista una regulacion
explicita del documento electrénico
partiendo de una definicién propia,
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unas caracteristicas desglosadas, las
diferencias de los tipos de documen-
tos electrénicos teniendo en cuenta
que existen mensajes, fotos, infogra-
fias, correos electrénicos, imagenes y
muchos mas documentos electrdnicos
que existeny se crean diariamente. Una
regulacion que responda a preguntas
como: ;qué es un documento electré-
nico? ;En qué momentos es procedente
el documento electrénico como prueba?
¢En qué momento pierde la naturaleza el
documento electrénico para ser valido
como material probatorio? Estasy otras
preguntas son las razones por las cuales
se puede asegurar que existe un vacio
juridico.

En materia probatoria, es ne-
cesaria la regulacién del documento
electrénico pues todas la relaciones y
actividades dela sociedad tienen lugar
por medios electrénicos y en los dos alti-
mos aflos estas relaciones y actividades
se han visto aumentadas, por lo tanto,
el uso de las pruebas electrénicas va a
aumentaryla falta de regulacién puede
significar un problema en el ordena-
miento juridico colombiano en cuanto
obstruye el pleno, agily eficaz desarrollo
de lajusticia colombiana.
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