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Resumen

El estudio realizado tuvo como objetivo identificar el aporte del teatro como Las
mujeres han enfrentado diversas problematicas que han aparecido en el mundo a
través del tiempo; hoy en dia, con la comunicacién digital y su inmediatez, las
redes sociales son utilizadas para transportar un enemigo que viola la honra 'y la
dignidad, denominado violencia digital, la cual es la encargada de vulnerar
derechos y perturbar la vida de sus victimas; a su vez, ha ocasionado que sean
notable las brechas legales de las leyes en Colombia para contrarrestar y mitigar
este delito hacia las mujeres.

La investigacion desde una forma descriptiva hace una contextualizacién de los
medios digitales, buscando visualizar los crimenes cibernéticos que se cometen
a través de ellas, también, mostrar una comparacion entre leyes existentes con
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otros paises, teniendo como objetivo general analizar el vacio que existe en la
jurisprudencia colombiana para defender los derechos de las mujeres a través de
la internet.

Palabras clave: violencia digital, redes sociales, mujer, leyes.

Abstract

Women have faced various issues that have emerged throughout history.
Nowadays, with digital communication and its immediacy, social media is used
to propagate a menace that violates honor and dignity, known as digital
violence, which infringes upon rights and disrupts the lives of its victims.
Additionally, it has highlighted the legal gaps in Colombian laws to combat and
mitigate this offense against women. Using a descriptive approach, this research
contextualizes digital media to shed light on cybercrimes committed through
them. It also compares existing laws with those of other countries, with the
overall objective of analyzing the gaps in Colombian jurisprudence for
defending women’s rights through the Internet.

Keywords: digital violence; social media; women; laws.

Resumo

As mulheres enfrentaram diversas problematicas que tém aparecido no mundo
ao longo do tempo; atualmente, com a comunicagdo digital e sua imediatez, as
redes sociais sdo utilizadas para transportar uma inimiga que viola a honra e a
dignidade, denominada violéncia digital, a qual é a encarregada de violar
direitos e perturbar a vida de suas vitimas; por sua vez, ocasionou que sejam
notaveis as brechas juridicas das leis na Colémbia para combater e mitigar esse
delito contra as mulheres.

A pesquisa, desde uma abordagem descritiva, faz uma contextualizacdo dos
meios digitais, procurando visualizar os crimes cibernéticos que sdo cometidos
através deles, também, mostrar uma comparacao entre leis existentes em outros
paises, tendo como objetivo geral analisar 0 vazio que existe na jurisprudéncia
colombiana para defender os direitos das mulheres através da internet.

Palavras-chave: violéncia digital, redes sociais, mulher, leis.

Introduccion

La comunicacion es una necesidad fundamental para el mundo, un aporte para el
desarrollo de la humanidad, un canal que permite expresar, informar, influenciar,
interactuar, aprender o educar por medio de sus diversas plataformas. Con los
avances tecnoldgicos que han surgido en el transcurso del tiempo, los medios de
comunicacion también tomaron fuerza para evolucionar, ya sea para modificar sus
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medios tradicionales como la radio, la prensa y la television, o la creacion de
nuevos canales, como lo fue con la llegada de la web 2.0, la puerta para una
comunicacion mas inmediata e interactiva, convirtiéndose en un medio por el cual
se transporta informacién y conocimiento, o, como lo diria Raul Santiago
Campion y Fermin Navaridas Nalda, es el eje central para crear la interactividad
(2012). La cual esta representada actualmente por las redes sociales.

Con la llegada de estos nuevos canales de comunicacion, el mundo abrié la puerta
a nuevos actos de vulneracion de derechos, también conocida como violencia
digital, la cual esta constituida por diversos crimenes que afectan la intimidad, la
honra y la dignidad de las personas, en especial, la de las mujeres.

Estas plataformas estan posicionadas como uno de los canales de comunicacion
mas empleados en los Gltimos tiempos, por las ventajas que conlleva su gran
facilidad para acceder a ellas. Esta informacion fue corroborada por el informe
realizado por Hootsuite y We Are Social (2022), el cual indicé que
aproximadamente 5000 millones de personas en el mundo estan conectadas a
internet. Es un incremento exponencial, el cual marca un hito importante en la
accesibilidad de la internet, dado que mas del 60 % de la humanidad ahora esta en
linea; tomando un gran alcance a nivel mundial, a diferencia del afio anterior, en
el cual se contaba con un nimero de usuarios de 4720 millones de personas
(2021).

La investigacion hace una referencia contundente respecto al crecimiento de
personas conectadas y asegura que con la conectividad digital el alcance se gener6
gracias a la implementacion de las redes sociales, el cual abrié asi una puerta para
el crecimiento de las comunicaciones y ha ayudado a comunicar a las personas de
una forma masificada, aunque ha abierto una brecha social debido al uso de estas
plataformas, las cuales pueden llegar a ser un arma de vulneracion de derechos
para las mujeres colombianas.

Con la desigualdad y las alzas de vulneracion de derechos, las redes sociales se
han convertido en un canal de comunicacién que puede llegar a ser implementado
por las personas para afectar a otras. De acuerdo con la investigadora de Amnistia
Internacional, Azmina Dhrodia (2017), estas plataformas pueden llegar a ser una
zona toxica para las mujeres, puesto que es notable la misoginia y las injusticias
por medio de las plataformas digitales, generadas por los abusos en internet hacia
las mujeres.

En Colombia, las medidas de proteccion se han tenido que ir actualizando para
poder proteger la vida de las personas, dado que se estan vulnerando sus derechos
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con la aparicion de nuevos delitos, lo que ha llevado a la implementacion de su
defensa a través de nuevas leyes o decretos. En el pais, las normas penales buscan
proteger y velar por la dignidad humana de los colombianos, a su vez,
implementan penas que se efectuaran bajo principios de razonabilidad, necesidad
y proporcionalidad, con el objetivo de la prevencion para que el delito no se
vuelva a cometer (Ley 599, 2000).

Actualmente se han encontrado algunos vacios legales o brechas en ciertos casos,
ya sea por el contexto cronologico en la que fue concebida la ley o por las razones
meramente jurisprudenciales. Para 2008, se creo la Ley 1257, la cual trata de
normas, prevencion y sanciones por las formas de discriminacion y violencia
contra las mujeres, pero sin abarcar los derechos de las colombianas a través de
redes sociales. Esta limitacion ha hecho que al final las sentencias no cuenten con
una reparacion integral, el cual es deber del Gobierno y derecho de las personas
que son afectadas por la vulneracion de sus derechos humanos (Unidad para las
Victimas, 2011).

El canal

Para contextualizar y entender este universo, hay que aclarar que las redes
sociales son aplicaciones que se utilizan a través de internet, permiten crear un
perfil de carécter privado o publico, dependiendo del interés de cada usuario, en él
se plasman datos e informacion personal. Los canales de comunicacion, como los
portales digitales, son una herramienta de caracter comunicativo e interactivo, un
medio de difusion por el cual se transportan conductas y actuaciones que pueden
llegar a ser violentas (Gonzéalez Fernandez, 2018).

Las redes sociales cuentan con instrumentos que dan oportunidad de interactuar
con otros internautas o usuarios de distintas cuentas; estos servicios se convierten
en unos fuertes canales comunicativos con un punto diferente a los otros, la
interaccidn y la inmediatez, por medio de la creacion de perfiles poblacionales,
desde donde se realizan estudios que detectan gustos, pasatiempos, comunicacion,
empleo, denuncia, entre otras. De igual manera, de acuerdo con las politicas
establecidas por algunas plataformas, ofrecen oportunidades personalizadas para
crear, conectar, comunicar, descubrir y compartir; consideradas también como un
sistema de comunicacion web que permite segmentar grupos de personas, ya sean
desconocidas o conocidas, dependiendo de variables como su edad, ambientes, y
otras (Concepcién Naval et al., 2010).
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Entre sus diversas funciones, las redes sociales permiten articular una lista de
usuarios con gustos afines, desde donde pueden explorar y conocer diferentes
mundos, conectando las vidas de los usuarios que pertenezcan al sistema digital
(Flores Cueto et &l., 2009).

Htt Herrera (2012) establece que actualmente no son medios de comunicacion,
sino de difusion, traspasando el esquema tradicional y llevandolo a uno mas
dindmico e interactivo, el cual esta en constante cambio, refiriéndose al poder que
conllevan para crear una interaccion con diferentes personas que usan la
tecnologia. Sin embargo, aun asi, resalta que los medios de difusion no cuentan
con politicas concretas que prohiban la censura, con una linea editorial o
restriccion en estos espacios, lo cual hace que sea un escenario que puede vulnerar
los derechos de las personas.

Politica interna

Los conglomerados digitales, propietarios de las redes sociales, han mantenido su
crecimiento durante afios, haciendo que se fortalezcan o se fusionen entre si,
siendo el caso de dos aplicaciones como Facebook e Instagram, las cuales
pertenecen a una misma empresa. El 4 de enero de 2022 la empresa Facebook se
convirtio en Meta, actualizando las condiciones de uso, las politicas de datos y las
politica de cookies; haciendo que estos medios digitales den a conocer la
regulacion, la cual esta publicada en sus plataformas. Mencionando sus politicas
de seguridad y prohibicién hacia los usuarios, la empresa ha reglamentado que las
personas que deseen utilizar las plataformas deben contar con una edad minima de
13 afios, o la edad legal, dependiendo de cada pais.

En Colombia, los usuarios de las plataformas deberian ser mayores de 13 afos,
pero, de acuerdo con Plazas Michelsen (2017), en ese momento directora del
Instituto Colombiano de Bienestar Familiar, en el pais, de cada 10 padres de
familia 7 afirmaban no acompafar a sus hijos menores de edad cuando estaban
navegando por el mundo digital. Esto se convierte en una dificultad, dado que los
menores no cuentan con el conocimiento suficiente de las problematicas que
pueden presentarse en el mundo cibernético, y, a su vez, tienden a desconocer
sobre la reglamentacion que existe en internet.

Para evitar cualquier inconveniente legal con los usuarios, las plataformas
digitales han publicado reglamentaciones, entre ellas, las personas que usen las
redes sociales no pueden hacerse pasar por otra persona, proporcionando
informacidn que no concuerde con el usuario; y a pesar de que afirma que no es
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necesario que este revele su identidad, aun asi debe proporcionar informacion
precisa y actualizada, lo que puede requerir la inclusion de datos personales.

Otra de las regulaciones habla sobre la prohibicion de acciones ilegales,
engafosas o fraudulentas, o actividades con fines ilegales o no autorizados; asi
mismo, el usuario no puede recopilar informacion de un modo automatizado sin el
permiso explicito de la aplicacion.

Los usuarios no pueden publicar informacion de caracter privado o confidencial
de otras personas sin contar con su consentimiento, asi como tampoco realizar
conductas que infrinjan los derechos de los demas. Aun asi, Amnistia
Internacional (2017) enfatiza en la problemaética que se vislumbra, dado que las
mujeres son las principales afectadas; en dicha investigacion se dio a conocer que
mas del 40 % de las mujeres han sufrido abuso o acoso en internet, y por lo menos
en una ocasion han sentido que su integridad ha sido vulnerada.

Pese a eso, y con los datos expuestos por organizaciones defensoras de derechos
humanos, las grandes corporaciones, duefias de plataformas digitales, mencionan
que pueden eliminar cualquier contenido o informacion que considere que
infringe las condiciones de uso y sus politicas, o si la ley se lo exige. De igual
manera, mencionan que tienen el poder para negarse a proporcionar en su
totalidad o una parte los servicios que prestan, incluyendo cancelar o inhabilitar el
acceso a los productos de la empresa, con el fin de proteger a la comunidad, o si
se convierte para la compafiia en un riesgo o una exposicion legal.

Dicha reglamentacion se ha convertido en un precursor de criticas, dado que
algunos usuarios estan implementando las redes sociales para realizar
publicaciones a libre albedrio, sin importar el impacto que esto pueda generar en
los demas. Hutt Herrera (2012) menciona que dentro de tales canales de
comunicacion puede existir una regla principal, y es la de que no hay reglas, y
aclara que estos medios no cuentan con censura en su linea editorial o restriccion
que marque una diferencia.

Aun asi, con la reglamentacion ejecutada e implementada por las empresas, los
medios digitales han sido manipulados para vulnerar la intimidad, la dignidad y la
honra de las mujeres, implementando métodos de violencia simbolica a traves de
mensajes o difusion de imagenes personales que terminan por afectar de manera
psicoldgica y fisica a las usuarias.

Por lo tanto, con la creacion de estas plataformas, han surgido nuevos
mecanismos para agredir a las mujeres, quienes perciben diferentes formas de
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ataque. Ese fendmeno es conocido como violencia digital, el cual desencadena
diferentes tipologias, como el ciberacoso, sexteo y doxing, problematicas que
empezaron a ser tema de discusion por entidades internacionales, como ONU
Mujeres, donde dan a conocer que la violencia en linea o digital contra las
mujeres es cualquier acto de violento realizado, asistido o agravado a través de las
comunicaciones y las tecnologias de la informacion.

La vulneracion

La problematica ha estado latente por afios, pero aun asi no se ha podido detener
este fendbmeno mundial que sigue tomando fuerza. Las mujeres han denunciado de
forma creciente como amenazan sus derechos, a traves de la propagacion de
violencia y comportamientos abusivos en linea. Las plataformas digitales estan
siendo implementadas para vulnerar derechos, dado que el 23 % de mujeres de
diferentes paises han experimentado acoso o abusos en internet (Amnistia
Internacional, 2018).

Entre los casos méas conocidos en Latinoamérica por medio de las redes sociales,
se conoce el denominado “Chicas Bondi”, donde una persona tomo la decision de
capturar con su celular iméagenes de varias mujeres en situaciones cotidianas y sin
su consentimiento, aplicando un filtro para dar las iméagenes a un estilo méas
artistico, para luego compartirlas en las redes sociales de dicha cuenta, también
sin el permiso de ellas.

De acuerdo con la publicacion realizada por el medio digital EI Clarin (2013), con
alrededor de 7000 seguidores en Twitter y casi 50 000 “Me gusta” en Facebook,
este hecho hizo que se abriera un debate sobre el consentimiento de las personas a
la hora de ser fotografiadas para luego publicarlas en redes sociales. En este caso,
el Centro de Proteccion de Datos Personales de la Defensoria del Pueblo de
Argentina considerd que el sitio invade la privacidad de las jovenes retratadas e
hizo referencia a que este es un tipo de violencia simbolica que se ejerce sobre la
mujer, en el cual esta queda en un estado de inaccidn, sin decision, y poniéndolas
ademas en un estado de vulnerabilidad.

Sin embargo, para Santiago Torcuato Gonzélez Agote, creador de esta iniciativa,
esto no es una problematica, €l simplemente queria mostrar un lado de moda que
no es glamurosa y explico qué le parecia interesante mostrar la belleza natural de
las mujeres en un &mbito cotidiano como el de un transporte publico (Clarin,
2013). Actualmente, este perfil esta vigente en Twitter y se pueden evidenciar las
imagenes de varias mujeres que fueron retratadas, como se ha dicho, sin su
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consentimiento, lo cual deja en evidencia que no se encontr6 una solucién para
esta problemética.

En un entorno mas cercano, otro de los casos mas nombrados en la Colombia es el
de una mujer que interpuso una demanda, ya que sus derechos a la intimidad
fueron vulnerados; el 18 de julio de 2020 frecuentd una escuela de equitacién con
su pareja e hijos, quienes recibian clase en esta institucion, pero un afio mas tarde,
el 28 de julio de 2021, una persona del municipio donde la sefiora reside le
informo que por medio de una red social (WhatsApp) estaba circulando un video
de ella dentro de un bafio.

El video fue grabado desde las instalaciones de la escuela, conclusion que se logré
gracias a que la sefiora pudo reconocer el logo de la institucién, por lo tanto, fue
“filmado sin que ella se diera cuenta en un bafio de ese centro de actividades y en
este se muestran claramente imagenes de sus zonas genitales y sus gluteos, porque
la cdmara fue colocada de forma estratégica con estos fines” (Corte
Constitucional, Sala Octava de Revision de Tutelas, T-280/22, 2022).

La Corte Constitucional determind que en espacios publicos es posible usar
camaras de vigilancia, pero en zonas privadas se pueden ubicar Unicamente en
areas comunes, con lo cual la reparacién para la victima fue casi nula, hecho que
abre un debate sobre si la reglamentacion en el pais es acorde para proteger los
derechos de las mujeres a través de redes sociales. Con lo sucedido la Fundacion
Karisma, por medio de un comunicado en la prensa, esta menciona que en
Colombia no existe una definicion normativa de violencia digital contra la mujer,
lo cual demuestra una insuficiencia en los actuales mecanismos que previenen,
evitan y sancionan esta forma de violencia (2022).

Las mujeres representan el menor nimero de personas con acceso a internet,
menos del 50 % de ellas tienen acceso a internet, mientras el 58 % de los hombres
pueden ingresar al mundo digital (Unién Internacional de Telecomunicaciones,
2019). A pesar de esta diferencia, son ellas quienes mas han sufrido ataques a
través de estos canales de comunicacién, dejando a las mujeres en un estado de
vulneracion mas frecuente.

Por medio de la informacion brindada por la investigacion de la Fundacion
PLAN, en su informe ¢ Libres para estar en linea? (Colombia, 2021), se precisa
que, de los 14 000 adolescentes y jovenes con edades entre 15 y 25 afios
pertenecientes a mas de 22 paises, el 60 % de las jévenes encuestadas han
experimentado acoso por medio de redes sociales, hecho que revela un dato
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alarmante para Colombia, ya que casi el 70 % de las nifias y jovenes afirmaron
haber sido victimas de acoso digital.

De las mujeres colombianas, casi el 60 % de las jovenes afirmd haber
experimentado acoso digital, principalmente por la plataforma Facebook, més del
25 % a través de WhatsApp y otra cuarta parte por Instagram (Colombia, 2021).
Estas cifras demuestran que tal problematica sigue vigente en el pais y va seguir
aumentando si no se toman medidas legales, penales y educativas, haciendo que
tenga un ascenso los crimenes digitales hacia las mujeres.

El escrito de Violencia digital de género, historias reales y lecciones
contundentes, recopild datos del Centro Cibernético Policial. Segun este
documento, en 2021 recibieron més de 60 denuncias por casos de sextorsion,
alrededor de 325 por ciberacoso, méas de 600 por injuria o calumnia a través de
redes sociales y casi 1000 denuncias por amenaza a través de redes sociales
(Ministerio TIC, 2021), datos que muestran el aumento de los delitos cibernéticos
hacia las mujeres de una forma exponencial.

La violencia digital es una problematica que recorre el pais, llegando a ciudades
como Tunja, que no cuenta con la poblacion de las principales capitales del
territorio colombiano pero que, aun asi, la Fiscalia General de la Nacion,
seccional de la ciudad, ha proporcionado estadisticas preocupantes en cuanto a los
delitos informaéticos, los cuales han aumentado durante los afios, con un
crecimiento mucho mayor durante los periodos en que fueron decretadas medidas
obligatorias de cuarentena y confinamiento durante la pandemia originada a causa
del Covid-19.

En cuanto a delitos informaticos, segun el art. 269A al 269G, para 2018 se
presentd formalmente una denuncia; para 2019 fueron 5; en 2020 80 denuncias,
58 menos que en 2021, ya gque en ese afo se presentaron 138 denuncias, y para
2022 a septiembre ya iban a 104 el nimero de denuncias interpuestas.

En la capital boyacense, los “delitos por medios informaticos”, de acuerdo con el
art. 2691 al 269J del Codigo Penal colombiano, han tomado fuerza. En efecto,
para 2019 se presentan 4 denuncias; para el afio siguiente estas ascendieron
alrededor de 90; para 2021 su incremento fue exponencial y el afio cerré con 287
denuncias; y en 2022, para septiembre, ya 240 denuncias.

Estos datos ayudan a constatar que en Tunja los delitos informaticos y a través de
medios digitales estan activos y vulneran derechos por medio de las tipologias de
violencia en linea, violaciones a las que estan expuestas las mujeres colombianas.
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Tipos de violencia digital

Es importante conocer el impacto que tienen los crimenes digitales contra las
mujeres. Castillo Vargas (2015) menciona que muchos de los factores
generadores del acoso o el maltrato estan relacionadas con la desaprobacion hacia
la conducta de las mujeres, rechazando acciones o conductas de ellas, y, de
acuerdo con los estereotipos de género, deben ser castigadas.

Esta problematica se ha tratado de visibilizar con el fin de que se tomen cartas en
el asunto. Al respecto, Naciones Unidas (2021) contempla la violencia por medios
de plataformas digitales contra las mujeres como cualquier accion violenta
realizado, asistido o agravado a través de la tecnologia, ya sea por medio de
dispositivos como celulares, internet, correos electronicos, juegos de video, entre
otros, utilizandolos para atacarlas por el hecho de ser mujeres.

La organizacion internacional expone tres de los principales tipos de violencia
hacia las mujeres, como lo son el ciberacoso, el cual tiene como funcioén el envio
de mensajes que intimidan o amenazan; el sexteo o sexting, refiriéndose a enviar
mensajes escritos o por medio de fotos con un contenido explicito sin contar con
la aprobacion de la persona que los recibe; y el Doxing, el cual se encarga de la
publicacién de contenido privado de la victima (Naciones Unidas, 2021).

Pero no solo la tecnologia sigue su crecimiento, los crimenes digitales también
han evolucionado y siguen tomando fuerza, creando diferentes hibridos que
vulneran los derechos. De acuerdo con el articulo de Areaandina (2021), ¢Qué
hacer en caso de ser victima de acoso en redes sociales?, han aparecido delitos
como sextorsion, agresion que ocurre cuando una persona amenaza a otra con
publicar informacion personal de caracter sexual.

Otro ejemplo de violencia en linea se presenta cuando la expareja o actual pareja
crea acciones malintencionadas con el fin de causar dafio o tratar de tener control
sobre la otra persona. Una de las principales caracteristicas de esta forma de
violencia es el control de las redes sociales, teniendo en cuenta que se han
convertido en una parte esencial de la mayoria de las personas. También se
encuentra el happy sleeping, el cual evoca la violencia por medio de la filmacion
de una accion agresiva tanto fisica, verbal o sexual hacia una persona, contenido
que después se utiliza para ser divulgado a través de la web (Areaandina, 2021a).

A la vez, aparece online grooming, un crimen por el cual un sujeto hace contacto
con menores de edad por medio de internet para generar un lazo de confianza 'y
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asi poder tener un acercamiento mas intimo, teniendo como objetivo final una
actividad sexual (Areaandina, 2021b).

Otro mecanismo de violencia que ha emergido es el ciberstalking, conducta
obsesiva en la que una persona, que puede ser desconocida o cercana a la victima,
realiza contenido como mensajes o llamadas telefonicas, monitoreando su
actividad digital, para buscar llamar su atencién y asi generar temor o miedo a
través de redes sociales (UNAD, 2021a).

También cabe mencionar la cibercaptacion, accion implementada para realizar
trafico de personas, la cual es considerada una forma grave de violencia. En esta
modalidad, se inicia acechando a la victima por medio de las redes sociales. Por lo
general, los perfiles que estan en la mira son de mujeres y nifias, para
posteriormente poder quitarles su libertad y asi someterlas al trafico de personas
(UNAD, 2021b).

Adicionalmente, la violencia digital que ha aparecido y tomado fuerza es el
hacking e ingreso de informacién sin consentimiento, considerado por el alcance
que tienen sobre los teléfonos celulares, computadores y otros dispositivos
tecnoldgicos de la victima con el fin de conocer su informacion y usarlo en su
contra, para después implementarla con objetivos violentos, que humillan,
degradan o chantajean a las victimas. En esta modalidad, se hurtan las claves,
cuentas electrdnicas y perfiles de redes sociales, teniendo el control de la persona
a cambio de no revelar su contenido; este crimen cuenta con una arista, que se
desenvuelve por medio del sistema Bluetooth, el cual permite realizar las mismas
acciones mencionadas en la tipologia anterior, pero definiéndose como
bluesnarfing (UNAD, 2021c).

Violencia simbodlica

Por medio de acciones representadas por mensajes escritos, visuales (fotos,
videos) y audios empleados en la web, se puede hacer una similitud con la teoria
de violencia simbdlica expuesta por Pierre Bourdieu (1999), estableciendo que a
través de las redes sociales se esta generando una supremacia por medio de la
violencia digital, donde la imposicion entre sujetos es notable, dado a que se
impone a un dominante, el cual evita otorgar el poder al dominado, generando
dominacién e implementando instrumentos de conocimiento que comparten
simultaneamente, para hacer que se incorpore una relacion de dominacién, de
manera que este tipo de acciones se presenten como naturales o normalizadas para
el dominante.
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En cuanto a las redes sociales, se puede entender como el dominante quien ejerce
una forma de violencia indirecta —no es necesario que sea de manera fisica 'y
directa— (Bourdieu, 1999) e implementa los mensajes (fotos, palabras, notas de
voz) de odio para atacar a los dominados, y asi generar una supremacia sobre el
otro con el fin de tener control y miedo sobre la persona.

Para el 2018, por minuto se estaban enviando alrededor de 38 millones de
mensajes por la aplicacion WhatsApp, méas de 480 000 mensajes de Twitter y se
veian alrededor de 170 millones de fotos en Instagram (BBVA, 2018); datos que
han aumentado con el tiempo y creado una herramienta para los precursores de
violencia digital, ocasionando que los mensajes mal intencionados se transformen
en violencia simbolica hacia las mujeres. Sin embargo, hasta el momento no se
puede tener un dato acertado o proximo sobre el nimero de mensajes usados para
vulnerar los derechos.

Si hablamos de violencia simbdlica, hablaremos de accion pedagdgica, la cual
ayuda contextualizar el comportamiento de los dominantes, en este caso, de los
usuarios que ejercen su dominacion por medio de los medios digitales, y cémo el
comportamiento o acciones de ellos o ellas se ven involucrados a través de sus
conocimientos educativos y emocionales (Biblioteca Virtual de Ciencias Sociales,
2001).

La importancia que tienen las acciones cometidas por medio de los canales
virtuales termina siendo de caracter real en las vidas de las personas, dado a que,
si se llega a viralizar el mensaje que el actuante utilizo para vulnerar los derechos
de la victima, este podria llegar a contextos sociales, tales como los laborales,
familiares, académicos, entre otros. Por tal motivo, es necesario tomar medidas
para que la violencia digital no siga aumentando, y asi salvaguardar la integridad
y la dignidad de las personas, especialmente de las mujeres que han sufrido con el
abuso de agentes que cometen este tipo de delitos.

Sin fronteras

Para hacer una perspectiva mas especifica y poder realizar una comparacion
legislativa sobre leyes que protegen y acogen a las mujeres, se tomaron dos paises
como Espafia y México, donde estan implementando acciones judiciales para
generar nuevos cambios en el mundo de las mujeres, particularmente en el ambito
digital.

Por un lado, se encuentra Espafia, uno de los paises europeos que ha podido
observar como la violencia digital de género ha aumentado desde la pandemia,
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fundamentando que la violencia hacia las mujeres por medio del mundo digital
conlleva grandes consecuencias para ellas, dado que estan sujetas a agresiones y
delitos que vulneran sus derechos (Ministerio de Asuntos Econémicos y
Transformacién Digital, 2022).

Por medio del Portal Estadistico de Criminalidad del Ministerio del Interior, en su
ultimo informe, la entidad expuso que durante 2020 se presentaron alrededor de
1068 delitos hacia mujeres por acceso ilegal a su informacion digital,
sobrepasando las 5.000 amenazas y mas de 1000 por coacciones, y otra cantidad
similar a la anterior se presento por motivos de revelar informacion privada. El
ente institucional explica que este nimero es variable, dado que pueden estar en
un constante crecimiento (Ministerio de Asuntos Econémicos y Transformacion
Digital, 2022).

Concluyendo que gracias a los datos que figuran en el Observatorio Nacional de
Tecnologia y Sociedad (ONTSI), y utilizados por el Ministerio, lograron
demostrar que mas del 50 % de las mujeres han presentado acoso a través de redes
sociales, causandoles enfermedades como ansiedad, estrés o panico. De igual
manera, mas del cuarenta por ciento de las nifias y jévenes han sufrido el delito de
acoso digital, generando que pierdan peso y que su autoestima descienda.

En Espafia, mas de la cuarta parte de las mujeres con edades que oscilan entre los
16 y 25 afios, han recibido insinuaciones inapropiadas por medio de redes
sociales; cifras que van aumentando, ya que se ha multiplicado por cinco en
menos de diez afos, lo cual muestra un crecimiento exponencial en el niUmero de
delitos con fines sexuales (Ministerio de Asuntos Econdmicos y Transformacién
Digital, 2022).

Lo que llevo a que el Gobierno espafiol pensara en sus victimas, reconociendo que
la violencia digital hacia la mujer o de género traen consigo repercusiones para las
personas afectadas, las cuales pueden quedar con problemas psicoldgicos, sociales
y econémicos; por tal motivo, desde el Parlamento Europeo estimaron el valor
econdémico de 49 000 y 89 300 millones de euros para poder mitigar las
consecuencias que esta problematica acoge a sus victimas. Porque pierden calidad
de realidad por el impacto que tiene en su vida laboral al no poder competir con
igualdad de condiciones por medio del mundo digital (Ministerio de Asuntos
Econdmicos y Transformacion Digital, 2022).

El Gobierno Espafiol considerd que la pandemia ha exacerbado este fendbmeno; es
por esto que el Consejo Europeo ha tipificado la violencia digital, entre las cuales
estan las amenazas directas o violencia fisica, crimenes con caracter de odio,

Analisis
ISSN: 0120-8454 | e-ISSN: 2145-9169 | 4/ https://doi.org/10.15332/21459169
Vol. 55 N.© 103 | julio-diciembre del 2023



https://doi.org/10.15332/21459169

vulneracién de su privacidad y el ciberacoso, dejando en claro que la violencia
digital esta atacando a las mujeres, rebasando las fronteras y poniendo en riesgo
su dignidad, honra e intimidad.

En cuanto a las leyes estipuladas en Espafia, se considera que la Ley Orgénica
1/2004, de 28 de diciembre, la cual habla sobre las medidas de proteccion integral
contra la violencia de género y contempla una estructura legal para la aplicacion
de sus programas gque ayudan a atacar la violencia de género digital. Sin embargo,
se hacen recomendaciones para incorporar referencias de manera mas explicita en
la legislacion basica.

A modo de ejemplo, cabe citar la Ley 11/2007, de 27 de julio, la cual cuenta como
la ley en el pais pionera por mencionar este tema de una forma singular. Dicha ley
resalta que “el primer paso para abordar la violencia digital de género es
conceptualizar y delimitar. La prevencion, atencion a las victimas y persecucion
del delito, son las herramientas para erradicarla” (Ministerio de Asuntos
Econdmicos y Transformacion Digital, 2022, p. 3).

Aunqgue no es una solucidn total, es un acto notorio de como se tiene que pensar
de una manera individual dentro de las legislaciones, abordando estos crimenes
con mayor templanza y, a su vez, ayudando a las victimas que tuvieron el
infortunio de pasar por uno de los tipos de violencia digital que existen.

En el caso de Colombia, hasta el momento no se han presentado proyectos de ley
que piensen en las repercusiones que pueden tener las mujeres al momento de ser
vulneradas y tampoco se han aprobado compensaciones econémicas para ayudar a
las victimas por los delitos digitales.

Haciendo una aproximacion geografica, en Latinoamérica cabe mencionar
México. Por medio del informe del Instituto Nacional de Estadistica y Geografia
(INEGI), el Gobierno presentd la Encuesta Nacional sobre Disponibilidad y Uso de
las Tecnologias de la Informacion en los Hogares (ENDUTIH) de 2021, desde
donde ha podido comprobar que la comunidad con edades entre los doce afios y
mas, que utilizan medios digitales, son alrededor de 100 millones de personas; las
cuales, entre los meses de mayo y septiembre de ese mismo ario,
aproximadamente el 70 % utiliz6 internet en diversos dispositivos tecnoldgicos
(2022).

La investigacion arrojo resultados alarmantes en cuanto al crecimiento de
poblacién que ha sido afectada por la problematica de la violencia digital. Al
respecto, evidencio cOmo en este pais, para el afio 2021, de los 81.2 millones de
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personas que utilizaban internet, mas de 17 millones de ellas lo hicieron a través

de cualquier dispositivo. De esta cifra ultima, casi 10 millones de usuarios fueron
mujeres, lo cual equivale a 22.8 %; y 8 millones fueron hombres, de los cuales el
21.7 % vivio alguna situacion de acoso cibernético (INEGI, 2022).

Aunque esta problematica se ha presentado durante afios, para poder atacar y
disminuir las cifras, nacio la “Ley Olimpia”, la cual surge en 2014, a raiz de la
divulgacién de un video con contenido explicito y sexual de la activista Olimpia
Coral Melo, filmacion que no estaba autorizada para ser compartida. Este caso
sirvié como estandarte para promover la iniciativa en la reforma del Codigo
Penal, en el cual se tipificaron las conductas como violacion a la intimidad, accion
que se ha replicado alrededor de casi 20 entidades de México (Orden Juridico,
2020).

Esta jurisdiccion cuenta con un objetivo, y es la de sancionar y visibilizar la
violencia digital y la de los medios de comunicacion, pero hay que aclarar que la
“Ley Olimpia” no es totalmente una ley, sino que es considerada como un grupo
de reformas legislativas, encargadas de reconocer y visibilizar esta problematica
gue esta atacando a las mujeres. De igual manera, dicho instrumento normativo
busca la sancion de los delitos que vulneren la intimidad, especificamente de
caracter sexual (Encolombia, 2022).

El conjunto de reformas ha sido difundido por todo México de manera gradual,
pero es autonomia de cada estado determinar el nivel de las penas y las sanciones;
por lo tanto, estas pueden variar. Un ejemplo es el estado de Chiapas, donde por
medio del articulo 343 bis del Cddigo Penal Federal, dan una sancion para este
tipo de crimenes, que oscila entre los 3 y 6 afios de carcel; a comparacion del
Estado de México, donde por medio de sus articulos 211 ter y 211quater pueden
estar otorgando penas hasta de siete afios de prision (Orden Juridico, 2020).

En Colombia, no se conoce un estatuto juridico que se compare como el de la
“Ley Olimpia”, pero se han expuesto iniciativas y proyectos por parte del
Congreso colombiano, donde se busca penalizar la violencia sexual ejercida por la
divulgacién de contenido en plataformas digitales sin el consentimiento de la
persona.

El proyecto que mas se ha acercado a una penalizacion fue durante 2019, cuando
el senador Richard Aguilar Villa presenté ante la Secretaria General del Senado
de la Republica el Proyecto de Ley n.° 154, el cual tiene como objetivo la sancion
para la violencia sexual, que se lleva a cabo contra las personas, a través de la
publicacién de contenidos en diferentes formatos, de la vida intima de la victima,
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teniendo en cuenta que no tiene su aprobacion para ser divulgado a través de
internet (Gaceta del Congreso, 2020).

Adicionalmente, lo que se buscaba era modificar el articulo 194A a la Ley 599 de
2000, considerando la violencia sexual cibernética como acto cometido a
cualquier persona que no contara con el consentimiento para la divulgacion de
contenidos, ya sea por medio de fotografias, videos o audios de caracter intimo o
sexual a través de las diversas plataformas digitales. Y estableciendo que quien
cometiera este delito incurriria en una pena de hasta ocho afios de prision (Gaceta
del Congreso, 2020).

Pese a esta iniciativa, la reestructuracion no llegé a tener la aprobacion en el
primer debate, de manera que fue presentada nuevamente al Congreso de la
Republica en 2020, donde se pudo someter a discusion, votacion y aprobacion,
logrando asi tener una validacién para el primer término (Gaceta del Congreso,
2020). Sin embargo, hasta el momento no ha seguido con el conducto regular para
que pueda ejecutarse dentro de los parametros juridicos del pais.

Por lo tanto, Colombia seguira siendo un campo de batalla en el cual se estan
vulnerando la seguridad de las mujeres desde el ambito digital y la eficacia de su
proteccion integral, ya que el sistema juridico colombiano no cuenta con
mecanismos judiciales que permita investigar y sancionar los ataques cibernéticos,
lo cual vislumbra el vacio legal que pueden tener las leyes para proteger la vida y
la integridad de las personas a través de los medios digitales. Debido a esta
situacion, las victimas cuentan con un riesgo mayor, dado que el victimario no
tiene un limite al momento de realizar el crimen (Gaceta del Congreso, 2013, p.
5).

Atacando la problematica

En Colombia, se ha tratado proteger los derechos de las personas, implementando
diferentes estatutos legales y penales. Para entrar en un sendero juridico nacional,
se puede mencionar como la Constitucién Politica de Colombia contempla que,
para garantizar el derecho a la libertad de expresion, se encuentra el articulo 20,
encargado de garantizar la libertad de expresar y difundir su pensamiento y
opiniones, a su vez, encargado de garantizar que las personas puedan comunicar y
recibir informacion, asi como la de constituir medios masivos de comunicacion
(1991, art. 20). Sin embargo, esta disposicidn termina siendo ambigua a la hora de
hablar de violencia digital, debido a que si bien protege los derechos de las
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personas que publican por medio de un canal comunicativo, no habla sobre las
problemaéticas que conlleva la vulneracién de su integridad, ya sea fisica o mental.

Mediante diversos casos, la Corte Suprema de Justicia también ha mencionado
temas como la intimidad personal y familiar, la cual tiene como funcion, asegurar
la paz y la tranquilidad que demanda el desarrollo tanto fisico, como intelectual y
moral de la comunidad (Corte Suprema de Justicia, Tribunal Superior del Distrito
Judicial, T-414, 1992). Convirtiéndose en precursor que abre puertas para poder
batallar con delitos actuales como el de la violencia digital hacia las mujeres.

Para 2008, el parlamento colombiano aprobd la Ley 1257, la cual tiene como
objeto “la adopcion de normas que permitan garantizar para todas las mujeres una
vida libre de violencia, tanto en el ambito pUblico como en el privado” (art. 1°.),
haciendo que se cree un reconocimiento de orden juridico nacional e internacional
de los procedimientos administrativos y judiciales, para ejercer una proteccion de
los derechos de las mujeres.

En la lucha contra los delitos informaticos, Colombia actualmente dispone con la
normativa de la Ley 1273 de 2009, la cual contempla 10 conductas criminales
“asociadas con la confidencialidad, la integridad y la disponibilidad de los datos y
de los sistemas informaticos” (Garcés et al. 2020, p. 4). Desde donde se han
impuesto penas de prision, las cuales estan estipuladas entre 36 a 96 meses; de
igual manera, se pueden poner sanciones econémicas que van desde cien 'y mil
salarios minimos legales mensuales vigentes, dependiendo el nivel de gravedad
del delito.

La Corte Suprema de Justicia mencion6 que la intimidad es considerada un
espacio intangible, inmune de las acciones externas, enfatizando el derecho a no
ser forzado a escuchar o ver. Deduciendo que de la dignidad humana 'y de la
natural tendencia de toda persona a la libertad, a la autonomiay a la
autoconservacion, protege el ambito privado del individuo y de su familia como el
nacleo humano mas préximo (Tribunal Superior del Distrito Judicial, C-640,
2010).

Pero, aun asi, con las medidas que se positivizan dentro de los pardmetros penales
y judiciales, los crimenes digitales siguen vulnerando los derechos, mostrando un
aporte relevante, como lo es el de visibilizar y detectar la enfermedad que esta
afectando a los seres humanos, pero especificamente a las mujeres, quienes son el
blanco principal de los nuevos crimenes y sus variantes por medio de las
plataformas digitales. Parafraseando a Diaz (2013), citada por Castillo VVargas
(2015), la solucidn total no se ha logrado ejercer en el pais, por lo que ha
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sobrepasado el codigo penal y ha hecho que se colapse la capacidad de respuesta
del Estado.

Conclusion

La violencia digital generada a traves de las redes sociales es un tema que se tiene
que analizar desde diferentes conjeturas, tanto educativa, juridica y de reparacion,
dado que asi se puede encontrar una forma mas ecuénime para la penalizacion y la
integridad de las victimas, las cuales no cuentan con una reparacion integral.

Desde ese mismo enfoque de analisis, se lograra identificar las brechas judiciales
que tiene Colombia sobre casos o delitos cibernéticos que estan vulnerando los
derechos de la sociedad, ayudando a fortalecer los mecanismos que enfrentan los
delitos que emerger con el paso del tiempo, ya que las leyes tienen que ir
actualizdndose y acoplandose al contexto y época del pais.

Desde la perspectiva legislativa colombiana, no existen procesos adecuados de
incidencia politica y legislativa que den cubrimiento masivo a la problematica y
que permitan sensibilizar e incorporar diversos planes y proyectos institucionales
sobre la violencia contra las mujeres en relacion con el mundo digital. Por
consiguiente, deben implementarse leyes de una forma singular y particular, con
el fin de proteger, mitigar y penalizar a las personas que ejercen violencia digital
hacia las mujeres.

La reglamentacidn juridica que se ha propuesto hasta el momento no cuenta con
una cobertura total para ser aplicable en los diferentes tipos de violencia digital,
por tal motivo, el ordenamiento juridico se tiene que acoger a otras leyes para
poder penalizar los crimenes que se siguen cometiendo sin que haya una
repercusion penal contundente para los actores de tales delitos.

Por esta razon, es necesario fortalecer la politica publica nacional, teniendo en
cuenta las diferentes aristas que abarca la problematica existente, de manera que
se genere un cerco para abordar en su totalidad los crimenes de la violencia de
género digital, pensado desde dos puntos de vista. En primer lugar, desde un
enfoque de penalizacion, donde los criminales reciban las medidas adecuadas por
haber realizado el hecho vulnerador, con penas que ayuden a entender la gravedad
del hecho y a resocializar al individuo o individuos, toman dicha medida no solo
como un castigo, sino como un esquema de resocializacion, ya que la sancion de
la pena debe implementarse con el fin de lograr una socializacién, la cual se
enfocara a corregir y suplir las carencias y errores de la sociedad (Cuesta
Arzamendi, 1993).
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En segundo lugar, se encuentra el tema de la reparacion integral, donde las
victimas puedan obtener la ayuda pertinente por parte del Estado y sean
conscientes de la existencia de un 6rgano nacional que protege y presta apoyo. En
cierta medida, se pueden traer a colacion las acciones que han implementado en
Europa, como lo fue con el Parlamento Europeo, que estimd un porcentaje
econdémico para mitigar las consecuencias que esta problematica causa en sus
victimas.

Es necesario entender que estas posibles soluciones juridicas y de reparacion no
seran la salvacion para la erradicacion de la violencia digital hacia las mujeres,
pero si se podra manejar de una manera mas adecuada para este tipo de crimenes,
dado que tales medidas ayudaran a mitigar este hecho. En efecto, la Gnica forma
de vencer esta problematica seria por medio de un cambio educativo en la
sociedad, en donde se reconozca la importancia del respeto y la dignidad de las
personas, especificamente, de las mujeres.
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